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Audyt bezpieczenstwa strony
internetowej
WordPress, WooCommerce i zarzagdzanie ryzykiem

Jak zaplanowac audyt, ktory sprawdza dziatanie zabezpieczen w procesach firmy: od modelu
zagrozenitestow WordPressa oraz \WWooCommerce po kopie zapasowe, przepisy, ocene
ryzyka, raport zdowodamiiretest napraw.

W ARTYKULE

31rozdziatéw i 5 dodatkéw 9 grafiki19 tabel 100 zrédet 3 scenariusze testow

12 kryteriow odbioru plan 30-60-90 dni
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Najwazniejsze ustalenia

Audyt bezpieczenstwa sprawdza, czy zabezpieczenia strony dziatajg w procesach firmy: przy
logowaniu, zamowieniu, ptatnosci, pracy integracjii odtwarzaniu kopii. Dla WordPressaii
WooCommerce oznacza to oceng catejinstalacji, uprawnien, danych i sposobu wprowadzania
zmian.

e Patchstack opisat7 966 nowych podatnosciw ekosystemie WordPressaw 2024r.i11334 w
2025r., czylio okoto 42% wiecej.[*1i4]

e W2025r.91% nowych podatnosci dotyczyto wtyczek, a 46% nie miato poprawki
producenta w chwili publicznego ujawnienia.*!

e CERT Polska otrzymatw 2025r. 658 320 zgtoszenizarejestrowat 260 783 unikalne
incydenty bezpieczenstwa, we wszystkich obszarach zagrozen.

e Naruszenie ochrony danych zgtasza sie UODO bez zbednej zwtoki, w miare mozliwosciw
ciggu 72 godzin od jego stwierdzenia.[**!

e Nowelizacja ustawy o KSC obowigzuje od 3 kwietnia 2026 r. O obowigzkach decyduje status

podmiotu. Samo korzystanie z\WordPressa lub prowadzenie sklepu o nim nie przesadza.*¢!
[47]

e Przewodnik zawiera 31rozdziatow, trzy scenariusze testow (SCN-01-03), karte 12 kryteridow
odbioru, plan 30-60-90 dni i pie¢ wzoréw do pracy.

Stan opracowania: 14 pazdziernika 2026 r. Numery w nawiasach prowadza do listy 100 Zzrodet.
Oddzielamy informacje ze zrédet, praktyke proponowana przezicomSEQ i przyktady hipotetyczne.
Scenariusze imodele kosztow nie opisujg badania konkretnej witryny.

Strona moze mie¢ wazny certyfikat, aktualny systemizainstalowana wtyczke ochronng, amimo to
ujawniac¢ dane klientow albo pozwalac na nieuprawnione operacje. Profesjonalny audyt
bezpieczenstwa sprawdza, czy zabezpieczenia dziatajg w rzeczywistych procesach firmy: od
logowaniai sktadania zamowienia po odtworzenie serwisu po incydencie. Lista podatnosci
znaleziona przez narzedzie jest tylko jednym zjego elementdw. MNEIN21139]

Dla wtasciciela firmy dobry wynik audytu brzmi tak: wiemy, ktdre scenariusze moga zaszkodzic¢ firmie,
co potwierdzity testy, kto odpowiada za naprawe i jak sprawdzimy jej skutecznos$¢. Do takiego wyniku

potrzebna jest analiza techniczna, znajomos$¢ procesow iraport, zktdrym da sie pracowad.[é1157]

Przewodnik jest przeznaczony dla wtascicieli stron, e-commerce managerdw, agencjii zespotdéw
technicznych. taczy wymagania wobec aplikacji z praktyka utrzymania WordPressa i WooCommerce.
Scenariusze, wzory odbiorui przyktady liczbowe sa modelowe: nie opisujg audytu konkretnej witryny i
nie sg standardami wymaganymi przez prawo. Czesc¢ prawna ma charakterinformacyjny, a
zastosowanie przepisow zalezy od oceny konkretnej organizaciji.
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Jak czytac ten przewodnik

Witasciciel firmy moze zaczac od rozdziatu 1, rozdziatow 17118 oraz 25, 28 i 30. Opisuja cel audytu,
decyzje o ryzyku, model kosztow, miernikiijakosc ustugi. Zespot techniczny znajdzie zakres prac w
rozdziatach 8-14, a scenariusze, zasady zmian i pochodzenie kodu w rozdziatach 20-23. Przepisy
omawia rozdziat 15. Dodatki A-E zawieraja wzory odbioru i dokumentowania pracy.

W catym tekscie oddzielamy trzy rodzaje informaciji: to, co wynika ze zrodta, praktyke proponowana
przezicomSEQ i przyktad hipotetyczny. Wymaganie prawne, zalecenie techniczne i warunek
wspotpracy to osobne kategorie.

Szes¢ decyzji wtasciciela przed rozpoczeciem prac

Zlecenie audytu zaczyna sie od decyzji biznesowych, ktdre wyznaczajg granice oceny technicznej.
Ponizsza karta to punkt startowy rozmowy o zakresie.

Decyzja Co nalezy ustali¢ przed badaniem

Co chronimy? Procesy, daneioperacje, ktérych utratalub zmiana maistotne
konsekwencje.

Co wolno sprawdzi¢? Zasoby, role, sSrodowiska, upowaznienie i wptyw testow na ustuge.

Czego oczekujemy jako Scenariusze, proby dozwolone i zabronione, zapis wyniku oraz jawne

dowodu? ograniczenia.

Kto reaguje? Wrtasciciel decyzji, wykonawca naprawy, kontakt awaryjny i zastepstwo.

Kiedy wracamy do dziatania? Wymagany czas odtworzeniaikryteria poprawnego procesu biznesowego.

Jak odbieramy ustuge? Zakresraportu, przeglad jakosci, warunkiretestui decyzje o ryzykach
otwartych.
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CZESC 1. CEL, ZASADY | MODEL ZAGROZEN

ROZDZIAL 1
Co chroni audyt bezpieczenstwa?

Bezpieczenstwo strony opisujag cztery wtasciwosci: poufnosc¢ danych, poprawnosc informacijii
operacji, dostepnosc ustug oraz mozliwosc ustalenia, co wydarzyto sie w systemie. W praktyce
chodzi o ochrone danych klientow, zamowien, dostepu administracyjnego i ciggtosci dziatania. Sama
kontrola kodu nie wystarczy, jesli nikt nie sprawdza uprawnien, nie odbiera alarmdw albo nie potrafi
odtworzy¢ bazy danych, 231391

Dobrym punktem wyjscia jest nazwanie zdarzen, ktérych organizacja nie akceptuje. W witrynie
ustugowej moze to by¢ podmiana numeru telefonui przechwytywanie zapytan. W sklepie moze to
by¢ nieuprawniony odczyt faktur, zmiana rachunku do ptatnoscialbo utrata historiizamowien. W
portalu klienta chodzi o przekroczenie granicy miedzy kontamiréznych firm. To przyktadowe
scenariusze do rozwazenia. Ich znaczenie trzeba ocenic¢ dla konkretnej strony.

Kazdy serwis wymaga wtasnego zakresu audytu. Strona prezentacyjna bezlogowania wymaga
innego doboru kontroli niz sklep zintegracjg magazynowa, subskrypcjamiiwieloma rolami
pracownikow. Zakres wynika z funkcji serwisu, przetwarzanych danych, architektury i skutkéw btedu.
Liczba pozycjiw standardowej ofercie nie jest dobrg miarg.t¢!

Audyt warto oddzieli¢ od usuwania skutkdw trwajacego wtamania. Przy oznakach aktywnego
przejecia pierwszym celem staje sie ograniczenie incydentu, zachowanie potrzebnych dowodow i
odzyskanie kontroli. Zaplanowany przeglad bezpieczenstwa nie powinien opdzniad tych dziatan.*”!

Co mowig statystykiijak je czytac

Wedtug raportéw Patchstack w ekosystemie WordPressa ujawniono 7 966 nowych podatnosciw
2024r.i11334 w 2025 r. Towzrost o okoto 42%. Edycja raportu oznaczona jako ,2026” opisuje dane

za poprzedni petny rok. Liczby dotycza ujawnionych podatnosciinie opisujg skutecznych wtaman.!
[4]
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BEZPIECZENSTWO WORDPRESSA . PATCHSTACK

Nowe podatnosci w ekosystemie WordPressa
Raporty Patchstack: 7 966 luk ujawnionychw 2024 r.i11 334w 2025r.

12000 11334
9000 7 966 I I 2 /o
wiecej ujawnionych podatnosciw 2025r.
6000
Jak czytac te dane?
3000 To liczba opisanych luk w oprogramowaniu.
Wykres nie pokazuje liczby wiamarn.
0
2024 2025
Zrodio: Patchstack, State of WordPress Security in 2025iin 2026 (dane zalata 20241 2025) .
4 @, icomSEO

Edycja oznaczona rokiem 2026 opisuje petny rok 2025. Standanych: 14.10.2026

Nowe podatnosci w ekosystemie WordPressa. Liczba opisanych luk w oprogramowaniu, bez liczby skutecznych wtamar. ]
[4]

W danychza 2025r. 91% nowych podatnosci dotyczyto wtyczek, a 46% podatnosci nie miato
poprawki producenta w chwili publicznego ujawnienia. To dwa rézne wskazniki. Pierwszy opisuje
umiejscowienie luk, drugi termin dostepnoscinaprawy. Nie nalezy ich sumowac ani przedstawiac jako
prawdopodobienstwa przejecia witryny. Oba dotycza zbioru opisanego w raporcie. Nie wynika z nich,
ze 91% wtyczek jest podatnych ani ze zaatakowano 46% stron.
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BEZPIECZENSTWO WORDPRESSA . PATCHSTACK

Dwa osobne wskaznikiza 2025 rok

Pierwszy opisuje, gdzie byty luki, drugi, czy istniata poprawka. Wskaznikow nie sumuje sie

nowych podatnosci podatnosci nie
dotyczyto wtyczek miato poprawki
9" O/ 460/ w chwili publicznego
° o ujawnienia
Zrodto: Patchstack, State of WordPress Security in 2026 (dane za 20251.) .
Dane nie oznaczaja, ze 91% wtyczek jest podatnych anize zaatakowano 46% stron. Stan danych: 14.10.2026 Q |comSEO

Dwa osobne wskazniki Patchstack za 2025 r. Wskaznikéw nie sumuije sie ani nie traktuje jako prawdopodobienstwa ataku.[4]

Patchstack jest dostawca rozwiazan bezpieczenstwa i uczestniczy w procesie zgtaszania podatnosci.
Jego dane trzeba czytac¢ razem z metodologia i zakresem obserwacji. Sam wzrost liczby ujawnien nie
dowodzi proporcjonalnego wzrostu ryzyka pojedynczego serwisu. Moze tez odzwierciedlac
intensywno$¢ badan i lepsze wykrywanie probleméw. P14

W szerszym kontekscie: NASK podat, ze CERT Polska otrzymatw 2025r. 658 320 zgtoszeni
zarejestrowat 260 783 unikalne incydenty bezpieczenstwa. Dane dotycza réznych zagrozen, a
WordPressistrony internetowe sa tylko jednym z obszarow. Nie obejmuja tez wszystkich incydentow,
ktére wydarzyty sie w Polsce. 1177
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CYBERBEZPIECZENSTWO - POLSKA

CERT Polska: 658 320 zgtoszen w 2025 roku

Po analizie zespot zarejestrowat 260 783 unikalne incydenty bezpieczenstwa

Zgtoszenia
otrzymane przez CERT Polska 658 320

Unikalne incydenty

zarejestrowane po analizie

260783

(=]

175000 350000 525000 700000

Zrodto: NASK, Raport roczny z dziatalnosci CERT Polska w 2025 roku. Q . SEO
Dane dotyczg wszystkich rodzajéw zagrozen w Polsce, w tym poza WordPressem i stronami internetowymi. Stan danych: 14.10.2024 lcom

Zgtoszeniaiincydenty obstuzone przez CERT Polska. \Wszystkie rodzaje zagrozen w Polsce, takze poza stronami
internetowymi. 31791

Whiosek praktyczny jest prosty. Wtasciciel serwisu potrzebuje wiarygodnego spisu komponentow,
procesu $ledzenia podatnoscii mozliwosci reagowania takze wtedy, gdy producent nie wydat

jeszcze poprawki. Statystyka pomaga uzasadnic taki proces. Diagnoze konkretnejinstalacji trzeba
przeprowadzi¢ osobno.!

ROZDZIAL 3
Skan, audytipentest to rozne ustugi

W tym artykule audyt bezpieczenstwa oznacza uporzagdkowang ocene uzgodnionych zabezpieczen
technicznychiorganizacyjnych. Skan podatnoscizbiera sygnaty za pomoca narzedzi. Test
penetracyjny sprawdza w kontrolowanych warunkach, czy dana stabosc¢ da sie wykorzystac. Ustugi
moga sie uzupetniad, aich nazwy nie przesadzajg o zakresie. "2l
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Rodzaj pracy Na jakie pytanie odpowiada? Najwazniejsze ograniczenie

Skan podatnosci Jakie znane problemy i Alert wymaga interpretacji. Brak alertow nie
nieprawidtowosci sygnalizuje narzedzie? = dowodzi poprawnosciprocesow.

Audyt konfiguracijii Czy uzgodnione zabezpieczenia sa Skutecznosé zabezpieczen trzeba
procesow wdrozone i majag dowody dziatania? potwierdzi¢ sprawdzeniem w praktyce.
Test penetracyjny Czy okreslong stabo$¢ mozna Wynik zalezy od czasu, dostepow,
wykorzystac w uzgodnionych scenariuszy i wytgczen.
warunkach?
Retest Czy wskazane problemy zostaty Obejmuje wskazane problemy. Ponowne
skutecznie naprawione? badanie catego serwisu to osobny zakres.

Tabela porzadkuje sposdb zamawiania ustugi. Szczegdtowe definicje i granice powinny znalez¢ sie w
uzgodnionym zakresie prac.

Dobrym odniesieniem sg OWASP ASVS 5.0.0i OWASP WSTG 4.2. ASVS pomaga okreslic¢
wymagania wobec zabezpieczen, a WSTG zaplanowac scenariusze ich sprawdzania. Raport powinien
wskazywac wersje, wybrane wymagania oraz odstepstwa. Hasto ,.zgodnie zOWASP” bez mapowania
zakresu niewiele mowi o rzeczywiscie wykonanej pracy. "2l

Poziom dostepuijakosc¢ badania to osobne kwestie. Test zewnetrzny bez kont pokazuje inng
perspektywe niz test zkontamiklientow i pracownikéw. Przeglad kodu i konfiguracji moze ujawnic
przyczyny, ktorych nie da sie wiarygodnie rozpoznac zzewnatrz. Profesjonalna oferta opisuje te

réznice i jasno mowi, czego nie da sie ocenic po podaniu samego adresu strony.

ROZDZIAL 4
Najpierw zasady testow, potem narzedzia

Proponowana karta zakresu wskazuje domeny, subdomeny, Srodowiska, role, integracje, osoby
kontaktowe i godziny prowadzenia prac. Trzeba ustali¢, kto moze udzieli¢ upowaznienia do
testowania poszczegodlnych zasobow, jak zostanie zgtoszone zagrozenie krytyczne i kiedy audytor ma
przerwac badanie. Upowaznienie od wtasciciela sklepu nie daje automatycznie prawa do testowania
infrastruktury operatora ptatnosci.

Osobno warto uzgodnic dziatania, ktore moga zmienic¢ dane lub obcigzy¢ ustuge: tworzenie
zamowien, wysytanie wiadomosci, przesytanie plikdw, sprawdzanie limitow i testy rownolegtych
operacji. Proby odpornosci na przeciazenie, socjotechnika i masowe pobieranie danych wymagaja
wyraznego opisu w zakresie prac. Nie powinny pojawiac sig jako nieopisany dodatek do
standardowego audytu. Najlepiej pracowac na kontachidanych testowych, kontrolujgc mozliwy
wptyw na produkcije.

Srodowisko testowe ogranicza cze$é ryzyka operacyjnego. Wynik nie przenosi sie jednak na
produkcje bezwarunkowo. Inne reguty CDN, wersje bibliotek, klucze, uprawnienia czy ustawienia
cache moga zmieniac¢ zachowanie zabezpieczen. W proponowanym modelu réznice miedzy
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srodowiskami zapisuje sie w raporcie, a wdrozone poprawki potwierdza w uzgodnionym zakresie
produkcyjnym.

Rownie wazne jest bezpieczenstwo samego audytu. Zalecany standard wspotpracy obejmuje
indywidualne konta z data wygasniecia, kontrolowany kanat przekazania dostepow, minimalizacje
danych w dowodachiustalony termin usuniecia materiatow. Raport nie powinien zawierac
kompletnych tokendw, haset ani zbednych danych klientow. Zasady ochrony informacji
uwierzytelniajgcychiograniczania danych wlogach opisujg odpowiednio dokumenty OWASP

Secrets ManagementiLogging. /2123l

Kontrakt operacyjny audytu: warunkirozpoczecia i przerwania prac

Proponowany warunek rozpoczecia obejmuje potwierdzone upowaznienie, gotowy kontakt awaryjny,
sprawdzone konta testowe oraz zatwierdzony sposdb odtworzenia danych, jesli préby moga je
zmieni¢. Osobno ustala sig limity ruchui operacji, postepowanie przy nieoczekiwanym dostepie do
danych oraz zasady kontynuowania prac po wykryciu aktywnego incydentu. Sam dokument
zamowienia nie ogranicza ryzyka operacyjnego, jesli brakuje osdb zdolnych zareagowac.

Warunek przerwania powinien by¢ obserwowalny: nieuzgodniona degradacja ustugi, kontakt z
prawdziwymi danymipoza proba, nieprzewidziana operacja finansowa albo sygnat przejecia. Audytor
zapisuje zdarzenie i przechodzi na uzgodniony kanat eskalacji. Prace wznawia sie wytgcznie po decyzji
osoby uprawnionej. To proponowane zasady wspotpracy, ktdre trzeba dostosowac do srodowiska.

Materiat warto podzieli¢ na dwie czesci: chronione dowody techniczne iraport dla szerszego grona.
Przy kazdym dowodzie zapisujemy autora, czas pozyskania, zakres redakcjii miejsce
przechowywania. Dla istotnych plikdw mozna utrwali¢ skrot kryptograficzny, ktory pozwoli wykry¢
pozniejsze zmiany. Takirejestr pomaga kontrolowac integralnos¢ materiatéw. Sam w sobie nie
przesadza o ich wartosciw postepowaniu prawnym.

Model zagrozen: droga do szkody jako punkt wyjscia audytu

Model zagrozen porzadkuje przeptywy informaciji, granice zaufania i miejsca podejmowania decyzji.
W przypadku strony na WordPressie wykracza poza prosty diagram ,przegladarka > serwer”.
Obejmuje réwniez panel hostingu, skrzynke uzywana do odzyskiwania dostepow, repozytorium,
skrypty zewnetrzne, kopie iintegracje.!!

Ponizsze przyktady pokazuja, jak przetozy¢ model na pytania audytowe. Sg to scenariusze
przyktadowe i nie opisujg ujawnionych incydentow.
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Przyktadowa droga do szkody Pytanie, ktore powinno pas¢ podczas audytu

Przejecie skrzynki - reset hasta > dostep do hostingu Czy odzyskiwanie kont technicznych ma adekwatne

Btad w eksporcie » odczyt danych innego klienta
Zmieniony skrypt marketingowy > niepozadane
dziatanie w przegladarce

Przejete konto serwera - usunigcie aplikacjii kopii

Btad powiadomienia o ptatnosci > nieprawidtowy

zabezpieczenia?

Czy kazda operacja sprawdza uprawnienia do
konkretnego obiektu?

Kto moze publikowac skryptyijak zatwierdza sie
zmiany?

Czy kopie pozostajg dostepne po utracie
srodowiska produkcyjnego?

Czy sklep weryfikuje transakcje po stronie serwera?

status zamowienia

Takie podejscie zmienia kolejnosc prac. Najpierw mozna zbadac proces, ktérego btad ujawni dane
klientow lub uniemozliwi sprzedaz. Kilkadziesiagt drobnych odstepstw konfiguracyjnych przychodzina
dalszym etapie. To proponowany sposob priorytetyzacji scenariuszy. Podstawowe zabezpieczenia
nadal trzeba sprawdzic.

ROZDZIAL 6

Lancuchy zagrozen: gdy kilka stabosci tworzy jeden
powazny scenariusz

Lista podatnosci odpowiada na pytanie, co jest nieprawidtowe. Model tancucha zagrozenia pokazuje
dodatkowo, jakie warunki musza wystapic, aby nieprawidtowos$¢ doprowadzita do szkody. OWASP
wskazuje drzewa ataku jako technike analizy wieloetapowych scenariuszy, a przypadki naduzycia jako
sposob badania niewtasciwego wykorzystania prawidtowego procesu. Obie techniki uzupetniaja
kontrole pojedynczych funkcji, ktéra pozostaje podstawg badania. !

Zaleznosci miedzy stabosciamiiocena CVSS

W proponowanym modelu $ciezka zaczyna sie od uprawnienia lub punktu wejscia, przechodzi przez
konkretng granice zaufaniai konczy skutkiem biznesowym. Kazde potgczenie wymaga wyjasnienia:

czy zostato potwierdzone, wynika z konfiguracji, czy pozostaje hipoteza? Dwie stabosciw tej samej

instalacji nie tworza automatycznie dziatajacego tancucha. Nie nalezy tez sumowac ich ocen CVSSi
przedstawiac wyniku jako nowej oceny podatnosci.
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MODEL ZAGROZEN - tANCUCH ATAKU

tancuchzagrozenia: od punktu wejscia do szkody

Kazde potaczenie oznacza sie jako potwierdzone, wynikajgce z konfiguracji albo hipotetyczne

Punkt wejscia Granica zaufania Skutek biznesowy

£ miejsce, w ktérym system powinien i zmiana ptatnosci, wyciek, utrata
odmowic danych

uprawnienie, konto lub zdarzenie

Przyktadowe sciezki (scenariusze hipotetyczne)

Poczta do odzyskiwania - konto dostawcy domeny -> zZmiana DNS
Uprawnienie w rozszerzeniu - konfiguracja sklepu ~»  btednarealizacja operacji
Konto techniczne produkcji - te same uprawnienia do kopii -2 usuniecie danychikopii
Proponowany model icomSEQ na podstawie OWASP Threat Modeling Cheat Sheet. Oceny CVSS pojedynczych staboscinie sumuje sig Q -
Przyktady nie opisuja rzeczywistege incydentu. Stan danych: 14.10.2026 |comSEO

tancuch zagrozenia od punktu wejscia do szkody. ModelicomSEO; przyktady sa hipotetyczne.[é]

Przyktad modelowy: konto redaktora moze zmieniac okreslony fragment strony. Zmiana odbiorcy
ptatnosciwykracza pozajegorole. Jezelirozszerzenie pozwala temu kontu zapisac ustawienia
integracji, audyt musi ustalic¢ trzy rzeczy: czy zmiana jest rzeczywiscie mozliwa, czy wymaga
dodatkowejzgodyiczy system uzyje jej przy kolejnej transakcji. Samo wyswietlenie panelu nie
potwierdza skutku. Prawdziwa ptatnosc nie jest potrzebna, jezeli uzgodnione srodowisko testowe i
kontrola stanu pozwalajag bezpiecznie wykazac naruszenie reguty.

Model $ciezki (scenariusz
hipotetyczny)

Co trzebarozstrzygnac¢ Dowdd ograniczenia skutku

Dostep do poczty odzyskiwania > Czyistnieje dodatkowa Kontrolowany test procesu
odzyskanie konta dostawcy > zmiana weryfikacjaiczy ta samaosoba odzyskiwania oraz blokady lub
DNS. kontroluje wszystkie etapy? zatwierdzenia zmiany.
Niewtasciwe uprawnienie w Czy uprawnienie pozwala Odmowa zapisudla
rozszerzeniu > zmiana konfiguraciji zapisac¢ zmiane i czy system niedozwolonejroliibrak zmiany
sklepu > btednarealizacja operacji. uzywa jejw procesie? stanu biznesowego.

Konto techniczne produkcji > Czy kopie maja niezalezng Przeglad uprawnienibezpieczna
usuniecie danych - usuniecie kopii kontrole dostepuiochrone proba na wydzielonym zasobie
dostepnych tym samym kontem. przed usunigciem? testowym.

Te przyktady stuzg do planowania badan. Nie sg instrukcja ataku na cudza infrastrukture ani
twierdzeniem, ze wskazane zaleznosciwystepuja w kazdej witrynie. Dalsze kroki wolno potwierdzac
wytgcznie w granicach upowaznienia. Gdy dostawca zewnetrzny pozostaje poza zakresem, raport
nazywa te granice i oznacza sciezke jako przetestowana czesciowo.
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Wspolna przyczyna moze wytaczy¢ kilka zabezpieczen naraz

Trzy warstwy ochrony nie musza oznaczac trzech niezaleznych barier. Rozwazmy hipotetyczny serwis,
w ktérym jedno konto administracyjne moze usunac aplikacje, jej kopie oraz historie alarmow. W takim
modelu dodatkowa kopia i dodatkowy panel nie usuwajg wspolnego punktu zaleznosci. Ten wniosek
wynika z uprawnien w opisanym scenariuszu i dotyczy tylko tego scenariusza, bez uogdlniania na
wszystkie hostingi.

W badaniu sprawdzamy istnienie zapasowego zasobu oraz niezaleznos¢ jego odzyskania. Kto zna
dane dostepowe? Gdzie znajduje sie drugi sktadnik? Czy odzyskanie konta wymaga dziatajacej
poczty w tej samejdomenie? Czy zespdt ma prawo skorzystac z kopii po utracie gtéwnego
dostawcy? Odpowiedzi na te pytania trafiajg do dokumentacji zaleznosci, obok nazw zakupionych
ustug.

Wybierz miejsce przerwania sciezki i sprawdz skutek uboczny

Dlaistotnej Sciezkinalezy wskazac bariere zapobiegajaca, sygnat wykrycia i sposdb ograniczenia
szkody. To trzy rozne zadania. Alarm nie cofa ujawnienia danych, a kopia zapasowa nie naprawia utraty
ich poufnosci. Blokada catejintegracjimoze zkolei ograniczy¢ ekspozycje i jednoczesnie zatrzymac
zamowienia. Dlatego w proponowanym raporcie rekomendacja opisuje oczekiwany efekt ochronny
orazwptyw naustuge.

Przy odbiorze poprawki warto wréci¢ do catej $ciezki. Naprawienie pierwszejzaobserwowanej drogi
dostepu nie potwierdza, ze ten sam skutek jest niedostepny przez eksport, zadanie w tle albo inne
konto techniczne. Raport konczy sie wtedy precyzyjnym zdaniem: ,Przerwano wskazang sciezke w
zbadanych wariantach”. Takie sformutowanie lepiej odpowiada zakresowi dowodu niz bezwarunkowe
,2usunieto ryzyko”.

Jak dobrac¢ gtebokos¢ badania do modelu dziatania strony

Najtatwiej kupic¢ zbyt maty audyt wtedy, gdy zakres opisano wytacznie nazwa technologii. ,Strona na
WordPressie” moze oznaczac wizytowke, wielojezyczny sklep, portal zdokumentami klientow albo
system obstugujacy wiele organizacji. Proponujemy najpierw okresli¢ profil funkcjonalny serwisu i
dopiero do niego dobrac dostep, probe testowa orazwymaganag szczegotowos¢ dowodow.
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Najwazniejsze scenariusze do

Profil serwisu Warunek sensownego badania

uwzglednienia

Strona ustugowai Podmiana kontaktu, przejecie Rozpoznanie HTML strony gtéwnej oraz
pozyskiwanie zapytan formularzy, dostep do zgtoszen, utrata poczty, hostinguiodbiorcéw danych.
domeny.
Sklep WooCommerce Izolacjazamdwien, autentycznosé Kontaréznych rél, dane testowe oraz
ptatnosci, zwroty, dostep do produktow uzgodnienia dotyczace integracijii
i spojnosc odtwarzania. rozliczen.
Portal klienta lub Rozdzielenie firm, dokumentow, Macierz organizacja-uzytkownik-
sprzedaz B2B indywidualnych ceniuprawnien obiekt-operacja orazreprezentatywne
pracownikow. konta z dwodch organizacii.
Sie¢ witrynlub Wspdlne konta, centralne aktualizacje, Mapa zaleznosci, wtascicieli oraz granic
rozbudowane rozprzestrzenienie awariii dostep administracyjnychitechnicznych.
integracje miedzy systemami.

Tabela stuzy do planowania badania. Wybor poziomu i zestawu wymagan ASVS trzeba uzasadnic
odrebnie. Test kilku wymagan poziomu drugiego nie uprawnia do deklaraciji, ze cata aplikacja spetnia
ten poziom.

Granice zaufania: kto moze zmienic strone bezlogowania do WordPressa?

Przed testamiwarto przejsc cata droge: od rejestratora i poczty odzyskiwania dostepu, przez DNS,
CDNihosting, azdo repozytoriuminarzedzia publikujagcego tagi marketingowe. Na kazdym etapie
zadajemy to samo pytanie: czy przejecie tego konta pozwoli zmienic tresc, przekierowac ruch,
odczytac dane lub wytgczyc zabezpieczenia? To zastosowanie modelowania zagrozen do konkretnej
architektury. Samo pytanie nie zaktada, ze ktérykolwiek z tych elementdéw jest podatny.[¢!

W proponowanym raporcie kazda zalezno$¢ ma wtasciciela i oceniony zakres. Jezeliagencja nie
otrzymata dostepu do menedzera tagow, dokument wskazuje ten brak, a skrypty checkoutu
pozostajg oznaczone jako niezweryfikowane. Jezeli DNS obstuguje inna firma, ustalenie dotyczace
zmian rekordow trafia do wtasciwej osoby. Lista zaleznosci jest uzyteczna dopiero wtedy, gdy
prowadzi do dziatania.

Préba testowai ograniczenia wnioskowania

Dwa konta klientdw pozwalaja sprawdzi¢ konkretng granice dostepu. Nie reprezentuja jednak
automatycznie wszystkich relacji w sklepie B2B. Nalezy uwzglednic role, stany zamowienia, typy
plikdw, rézne organizacje i alternatywne kanaty dostepu. Przy duzejliczbie podobnych funkcji
proponujemy uzasadni¢ dobor proby i powiazac jg ze wspolnym mechanizmem zabezpieczenia. Gdy
funkcje uzywaja roznych implementaciji, podobny wyglad interfejsu nie wystarcza do wspdlnego
whniosku.
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Raport powinien rozdziela¢ test wykonany, przeglad konfiguracjii deklaracje dostawcy. Gdy nie da sie
rozstrzygnac istotnej wtasciwosci, poprawnym wynikiem jest ,nie zweryflkowano” z opisem
potrzebnego nastepnego kroku. Brak dostepu nie dowodzi ani podatnosci, ani bezpieczenstwa.

Chcesz sprawdzi¢ swoja strone w 132 punktach kontrolnych?

Audyt bezpieczenstwaicomSEO obejmuje 22 obszary, od domeny i
Zobacz zakres audytu >
wtyczek po ptatnosciikopie zapasowe. Kazde ustalenie dostaje dowdd,

priorytetikryterium retestu.
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CZESC 2 - ZAKRES TECHNICZNY, WORDPRESS | WOOCOMMERCE

ROZDZIAL 8
Elementy techniczne do zbadania

Ponizszy zakres jest punktem wyjscia. Dla kazdego obszaru warto zapisac zastosowang metode,
wynik, dowdd i ograniczenie. Status ,nie zweryfikowano” powinien pozostac¢ widoczny. Brak
odpowiednich dostepow nie uzasadnia zmiany tego statusu na ,spetniono”.

AUDYT BEZPIECZENSTWA . ZAKRES TECHNICZNY

Dwanascie obszarow technicznych do zbadania

Dla kazdego obszaru zapisuje sie metode, wynik, dowdd i ograniczenie

Domena, DNSihosting HTTPSicertyfikat Komponenty i wersje

Logowanie i MFA Uprawnieniaiizolacja danych Sesjeicookies

Formularze i dane wejsciowe Przesytanie plikow Nagtowki, cachei PHP

APliskrypty zewnetrzne Sekrety iwdrozenia Logiialarmy
Proponowany zakres icomSEQ na podstawie OWASP ASVS 5.0.0i dokumentaciji WordPress.org. Zakres dobiera sig do funkcji serwisu -
Status ,nie zweryfikowano” pozostaje widoczny w raporcie. Stan danych: 14.10.2026 Q icom SEO

Dwanascie obszaréw technicznych audytu. Zakres dobiera sie do funkcji serwisu.[

Domena, DNS, hosting i granice odpowiedzialnosci

Nalezy ustali¢ wtasciciela konta u rejestratora, osoby uprawnione do zmiany DNS, sposdb
odzyskiwania dostepu oraz odpowiedzialno$¢ za odnowienie domeny. Proponowana inwentaryzacja
obejmuje wersje testowe, nieuzywane subdomeny, dodatkowe instalacje, publiczne archiwa i panele
administracyjne. Dokumentacja WordPressa podkresla potrzebe rozdzielenia odpowiedzialnosci
dostawcy hostingu od odpowiedzialno$ciza aplikacje.”

Oczekiwany dowéd: mapa zasobow i wtascicieli, wynik przegladu kont oraz lista wytaczen. Samo
stwierdzenie, ze hosting jest ,zarzadzany”, nie wyjasnia, kto aktualizuje wtyczki, reaguje na infekcje i
odtwarza zamdwienia. Te zadania nalezy przypisac wprost.

icomseo.pl - biuro@icomseo.pl - +48 601 162 666 Strona 16 z 71



Q icomSEO Audyt bezpieczenstwa strony - artykut icomSEO

HTTPS i certyfikat: ochrona catej sciezki potaczenia

Kontrola obejmuje zgodnos¢ certyfikatu zdomena, taricuch zaufania, termin waznosci, odnawianie,
obstugiwane wersje TLS, przekierowania zHTTP i zasoby tadowane bez szyfrowania. W architekturze z
CDN lub proxy trzeba sprawdzic¢ takze odcinek miedzy posrednikiem a serwerem zrodtowym.
Certyfikat chroni transmisje. Poprawno$c¢ aplikacji wymaga osobnej oceny.®!

Oczekiwany dowod: wyniki dla reprezentatywnych nazw hostéw, konfiguracja odnawianiai
zweryfikowany odbiorca alarméw. HSTS, zwtaszcza z objeciem subdomen, nalezy wtaczac po analizie
zaleznosci. Mechaniczne skopiowanie restrykcyjnego ustawienia moze odcig¢ dostep do
niedostosowanej ustugi.[BIle]

Komponenty, wersje i podatnosci

Spis obejmuje system zarzadzania trescia, wtyczki, motywy, bibliotekii dostepne do oceny sktadniki
srodowiska. Trzeba ustali¢ ich zrédto, wersje, wtasciciela, wsparcie i znane problemy. Przy kazdym
numerze CVE trzeba tez ustali¢, czy podatna funkcja jest obecnai dostepna w badanej konfigurac;ji.l”!

Oczekiwany dowod: powigzanie komponentu z ustaleniemidecyzja: aktualizacja, wymiana,
wytaczenie albo czasowe ograniczenie ryzyka. Brak poprawki wymaga odrebnego planu.
Zabezpieczenie zastepcze powinno miec wtasciciela i termin ponownej oceny, aby nie stato sie
rozwigzaniem bezterminowym.!

Logowanie, MFA i odzyskiwanie dostepu

Nalezy zbadac¢ mechanizmlogowania, ograniczanie automatycznych prob, uwierzytelnianie
wielosktadnikowe orazrejestrowanie zdarzen. Trzeba sprawdzi¢ rowniez mozliwo$¢ odzyskania konta
po utracie drugiego sktadnika. MFA nie rozwiazuje problemu, jesli procedura awaryjna pozwala je
tatwo ominac. Kontrola obejmuje konta administracyjne w catym tancuchu zarzadzania, tacznie z
panelem WordPressa. 011

Reset hasta wymaga osobnego scenariusza: czasu waznosciijednorazowosci tokenu, poprawnego
powigzania z uzytkownikiem oraz ochrony przed ujawnieniem informacji o kontach. Oczekiwany
dowad: wynik prob pozytywnych inegatywnych. Sam zrzut ekranu z wtgczong opcja MFA nie jest
dowodem. ¢

Uprawnieniaiizolacja danych

Najwazniejsze pytanie brzmi: ,czy uzytkownik moze wykonac te operacje na tym obiekcie?”. Samo
zalogowanie nie rozstrzyga tej kwestii. Kontrola obejmuje odczyt, zapis, pobieranie i eksport, zarowno
miedzy réznymirolami, jak i miedzy dwoma kontami o tej samej roli. Decyzja o dostepie musi
obowigzywac po stronie serwera, dlatego sprawdzenie samego menu panelu nie wystarcza.'?

Oczekiwany dowéd: macierzroli obiektoéw oraz proby odmowy dostepu wykonane na danych
testowych. Dla faktur, dokumentdw i zamodwien warto osobno zbadac¢ dostep przez panel,
bezposredni adres pliku i API. Ztozony identyfikator dokumentu nie zastepuje wtasciwego

mechanizmu kontroli.l'?!

icomseo.pl - biuro@icomseo.pl - +48 601 162 666 Strona 17z 71



Q icomSEO Audyt bezpieczenstwa strony - artykut icomSEO

Sesje, cookies i operacje w imieniu uzytkownika

Badanie obejmuje czas waznosci sesji, uniewaznianie po wylogowaniu, reakcje nazmiane uprawnien i
zasady dziatania na wielu urzadzeniach. Atrybuty cookies, takie jak Secure, HttpOnly i SameSite,
ocenia sie w kontekscie rzeczywistych przeptywow aplikacji, poniewaz poszczegolne ciasteczka
petnig rézne funkcje. ™!

Dla operacjizmieniajacych stan trzeba dodatkowo sprawdzi¢ ochrone przed CSRF, czyli
wymuszeniem dziatania w sesji uzytkownika. SameSite moze byc¢ jedng zwarstw ochrony. To, czy
wystarcza wobec mechanizmdéw wymaganych przez aplikacje, rozstrzyga analiza. Oczekiwany
dowad: kontrolowane proby bez wtasciwego potwierdzenia operacji oraz wynik po zakonczeniu
ses;ji.l°®

Formularze, dane wejsciowe i generowanie odpowiedzi

Audyt obejmuje formularze kontaktowe, wyszukiwarki, komentarze, pola profilu, importy i parametry
API. Przy SQL injection sprawdza sig, czy dane uzytkownika moga zmieni¢ znaczenie zapytania do
bazy. Przy XSS sprawdza sie, czy nieuprawniona tres¢ moze zosta¢ wykonana jako kod w
przegladarce. Ochrona wymaga wtasciwej obstugi danych. Filtrowanie kilku podejrzanych znakdw
tego wymogu nie spetnia, ]

W funkcjach pobierajacych zasoby z podanego adresu nalezy uwzgledni¢ SSRF, czylimozliwos¢
naktonienia serwera do potaczen zustugaminieprzeznaczonymi dla uzytkownika. Oczekiwany
dowéd: udokumentowane zachowanie funkcji oraz minimalna demonstracja na kontrolowanych
danych, bez pobierania rzeczywistych bazisekretow. !

Przesytanie plikow i prywatne dokumenty

Kontrola obejmuje dozwolone typy plikow, weryfikacje ich zawartosci, limity rozmiaru, bezpieczne
nazewnictwo, lokalizacje przechowywania i mozliwos¢ wykonania kodu. Osobno trzeba sprawdzic¢
pobieranie dokumentdw, bo plik poprawnie przyjety przez formularz nadal moze zostac niewtasciwie
udostepniony. Samo ukrycie przycisku pobierania nie chroni zasobu.!"!

Oczekiwany dowod: macierz plikdw dopuszczonychiodrzucanych, proby odczytu miedzy kontami
oraz weryfikacja sposobu serwowania zawartosci. Dla dokumentow prywatnych nalezy ustalic¢, czy
istnieje autoryzowany dostep lub odpowiednio ograniczony mechanizm czasowych odnosnikow.
Trudny do odgadnigcia adres nie powinien by¢ jedynag ochrona."!

Nagtowki, cache i konfiguracja PHP

Content-Security-Policy, ochrona przed osadzaniem strony w ramce, zasady przekazywania
informacji o stronie odsytajacejinagtowki typow tresci wymagaja dopasowania do serwisu.

Obecnosc¢ nagtowka nie oznacza, ze jego wartosc daje zamierzony efekt. Audyt uwzglednia

zgodnosé ustawien z ptatnosciami, formularzamiizewnetrznymi zasobami.!'®!
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Cache nalezy sprawdzi¢ pod katem rozdzielenia tresci publicznych i prywatnych. Nieprawidtowe
reguty posrednika moga udostepni¢ odpowiedz przygotowana dla innego uzytkownika. W PHP
istotne sg m.in. ujawnianie bteddw, konfiguracja sesji, obstuga plikdw i ograniczenia zasobow.
Oczekiwany dowod: testy odpowiedzi dla réznych standw logowaniai przeglad ustawien
Srodowiska, ktdre faktycznie dziata.[°?1160]

API, integracje i skrypty zewnetrzne

Dla APl nalezy zbadac uwierzytelnianie, uprawnienia, zakres zwracanych danych, limity i obstuge
bteddw. Kontrola obejmuje rowniez starsze wersje interfejséw, ktére moga nadal pozostawac
aktywne. W integracjach najwazniejsze sa tozsamos¢ nadawcy, minimalne uprawnienia i mozliwosc¢

odwotania dostepu bez wytgczania catego serwisu. 71121

Skrypty analityczne, czaty, systemy reklamowe i menedzery tagow staja sie czescig srodowiska
przegladarki uzytkownika. Trzeba wiec znac ich pochodzenie, wtascicielikont i procedure publikaciji
zmian. Oczekiwany dowadd: rejestrintegracjiz celem, zakresem dostepu, odbiorcg danychiosoba

odpowiedzialng za utrzymanie.?°!

Sekrety, repozytoriai proces wdrazania

Hasta techniczne, tokeny i klucze APl nie powinny trafiac do publicznych plikdw, logdw ani pakietow
udostepnianych uzytkownikom. Kontrola obejmuje ich przechowywanie, wydawanie, ograniczenie
dostepuiuniewaznianie. Usuniecie sekretu z aktualnego pliku nie wystarcza, jezeliwczesniejsza

warto$c¢ zostata ujawniona i nadal dziata.["

W procesie wdrazania nalezy sprawdzi¢ dostep do repozytorium, zatwierdzanie zmian, uprawnienia
automatyzacji orazrozdzielenie srodowisk. Oczekiwany dowdd: mozliwosc ustalenia, kto wdrozyt
konkretng wersje, zjakiego zrodtaipo jakich testach. Szczegdlnie istotne sa konta techniczne, ktore
moga publikowac kod na produkgciji.?%

Logi, alarmy i reakcja operacyjna

Warto zbadac rejestrowanie logowan, zmianrdl, instalacji dodatkow, zmian konfiguracjii operacjina
danych. Logi powinny wigzac zdarzenie z czasem, kontem i zasobem. Nie powinny przy tym bez
potrzeby gromadzi¢ haset, tokendw ani petnych danych transakcji. Nalezy ocenic rowniezich
ochrone, dostep i okres przechowywania. !

Oczekiwany dowdd: kontrolowane zdarzenie testowe, zapis w odpowiednim zrodle i potwierdzenie,
ze alarm dotart do osoby odpowiedzialnej. W proponowanym modelu mierzy sie catg droge od
zdarzenia do reakcji. Sam panel zwykresem nie mowi, czy ktos otrzyma powiadomienie poza
godzinami pracy.

Gtebsza kontrola infrastruktury: dostep do serwera zrédtowego i ruch wychodzacy

W rozszerzonym zakresie nalezy sprawdzi¢, czy konfiguracja CDN lub WAF odpowiada faktycznej
Sciezce do aplikacji. Kontrola obejmuje zatwierdzone interfejsy i zasady dostepu do serwera
zrodtowego, zgodnosc konfiguracji dlardznych domen oraz uprawnione zrodta nagtowkow
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przekazywanych przez proxy. Obecnosc¢ ustugi ochronnej na stronie gtdwnej nie potwierdza ochrony
wszystkich udostepnionych kanatow. Ten scenariusz weryfikuje sie w konkretnej architekturze, bez
zatozen o mozliwym obejsciu zabezpieczen danego dostawcy.

Osobno warto ocenic potaczenia wychodzace: ktore integracje faktycznie wymagajag dostepu do
internetu, kto zatwierdza adresy odbiorcow i jakie ograniczenia maja procesy przetwarzajace plikilub
adresy URL. Testy wykonuje sie wobec uzgodnionych, kontrolowanych ustug, bez préb dostepu do
obcych systemodw. Dowodem sg zasady dostepu, wynik dozwolonego potgczenia oraz wynik
bezpiecznejproby odmowy w zatwierdzonym zakresie.

CSP: tryb raportujacy i tryb blokujacy

Content Security Policy moze ograniczac zrodta wykonywanego koduiinnych zasobdw, ale wymaga
dopasowania do aplikacji. Nagtowek Content-Security-Policy-Report-0nly stuzy do
obserwacjinaruszeniniczego nie blokuje. OWASP opisuje rowniez znaczenie nonce, hashy i
ostroznego doboru dozwolonych zrodet. CSP jest dodatkowa warstwa ochrony, a przyczyne XSS itak
trzeba usunac w aplikacji.[®!

W proponowanym odbiorze zapisujemy tryb polityki, objete odpowiedzi, scenariusze dopuszczonei
zablokowane oraz wptyw na checkout, formularze i narzedzia dostepnosci. Polityka skopiowana z
innej strony moze wygladac restrykcyjnie i jednoczesnie blokowac wtasciwe dziatanie ustug. Szerokie
wyjatki dodane tylko po to, by zniknety btedy w konsoli, réwniez wymagaja ponownej oceny.

ROZDZIAL 9
WordPress: audyt catej instalacji

W WordPressie ryzyko ocenia sie dla konkretnego zestawu dodatkdw, konfiguracjii sposobu
utrzymania. Aktualny rdzen toistotny warunek, a bezpieczenstwo motywu, wtasnego koduiintegracji
trzeba sprawdzi¢ osobno. Dokumentacja projektu zaleca ograniczanie dostepu, korzystanie z
zaufanych zrédet, aktualizacje i przygotowanie do odzyskiwania systemu.!!

Rdzen, motyw potomny, dodatki premium i kod poza panelem

Inwentaryzacja obejmuje wszystkie komponenty instalacji, takze te spoza listy aktywnych wtyczek
widocznej na pierwszym ekranie. Nalezy uwzglednic¢ dodatki nieuzywane, motyw nadrzedny i
potomny, wtasne modyfikacje, fragmenty kodu przechowywane przez narzedzia administracyjne oraz
komponenty dostarczane przez hosting. Przy dodatkach premium trzeba ustali¢ zrodto aktualizaciji,
wazno$¢ dostepu do poprawek i osobe odpowiedzialng za ich wdrazanie.[”1%1

Osobnejuwagi wymagaja must-use plugins, czylidodatki tadowane automatycznie zkatalogu mu -
plugins. Dziataja inaczej niz zwykte wtyczki i nie obejmuja ich standardowe powiadomienia o
aktualizacjach. Moga by¢ uzasadnionym elementem konfiguracji hostingu lub wtasnego rozwiagzania.
Dlatego przed decyzjg o usunieciu nalezy rozpoznac ich pochodzenie.?”]

icomseo.pl - biuro@icomseo.pl - +48 601 162 666 Strona 20z 71



Q icomSEO Audyt bezpieczenstwa strony - artykut icomSEO

Proponujemy, aby rejestr komponentu zawierat nazwe, wersje, zrodto, przeznaczenie, opiekuna,
status aktualizacji oraz decyzje o dalszym uzywaniu. Pytanie ,czy to potrzebne?” rozstrzyga sie wtedy z
wtascicielem procesu. Odpada tez przypadkowe wytaczanie elementdow na produkcji.

wp-config.php, debugowanie i mozliwos¢é modyfikowania kodu

Przeglad konfiguracji obejmuje ochrone danych potaczenia zbaza, kluczy uwierzytelniania, ustawien
debugowaniaisciezek zapisu logow. Trzeba sprawdzi¢ takze kopie pliku konfiguracyjnego oraz
archiwa migracyjne. Problemem moze by¢ publicznie dostepna kopia dziatajacego pliku PHP
zapisana w innym formacie.[?®!

State DISALLOW FILE EDITiDISALLOW FILE MODS majarozny zakres. Pierwsza dotyczy edyciji
kodu w panelu. Druga blokuje modyfikacje szerzej, w tym instalowanie i aktualizowanie. Audyt ocenia
je w kontekscie procesu wdrazania. Wtgczenie ograniczenia bezinnego sposobu dostarczania
poprawek moze utrudnié utrzymanie.[?®!

Kryterium oceny: uprawnione osoby maja kontrolowany sposéb wdrazania zmian, a uzytkownicy i
procesy niewymagajace takiego dostepu nie moga modyfikowac kodu. Raport opisuje rzeczywiste
uprawnieniaimodel pracy. Obecnosc wybranej statejjest tylko jednym z elementdw tego opisu.

Role i capabilities: kontrola uprawnien do operacji

WordPress przypisuje uprawnienia do okreslonych czynnosci, nazywane capabilities. Wtasne
rozszerzenie powinno weryfilkowac wtasciwe uprawnienie, np. funkcja current _user can(),z
uwzglednieniem konkretnego zasobu. Samo sprawdzenie nazwy roli albo obecnoscizalogowanej
sesjimoze nie oddawac wtasciwej polityki dostepu.?*]

Audyt obejmuje role niestandardowe, delegowane zarzadzanie, dostep wykonawcow i skutki
zakonczenia wspdtpracy. W instalacji wielowitrynowej nalezy osobno rozwazyc¢ uprawnienia na
poziomie catejsieciipojedynczejwitryny. Proponujemy, aby wynikiem byta uzgodniona macierz: rola,
czynnosc¢, zasob, dozwolony rezultat i dowodd testu.

Nonceiautoryzacja to osobne kontrole

Token nonce w WordPressie pomaga chronic przed okreslonyminaduzyciami, w szczegodlnosci CSRF.
Nie stuzy do nadawania uprawnien. Oficjalna dokumentacja zastrzega tez, ze nonce nie gwarantuje
ochrony przed ponownym uzyciem. Dlatego poprawny token nie moze samodzielnie uzasadniac
odczytu danych, zmiany ustawien ani usuniecia dokumentu. 24!

W praktycznym scenariuszu sprawdza sie trzy niezalezne warunki: czy rozpoznano uzytkownika, czy ma
uprawnienie do operacji na wskazanym obiekcie oraz czy zadanie zawiera wymagane potwierdzenie.
Kryterium oceny: konto o zbyt matych uprawnieniach nadal otrzymuje odmowe, nawet gdy ma
prawidtowy token dla dostepnej mu funkgji.[2412%]
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REST APl i AJAX: publiczny adres wymaga oceny

WordPress udostepnia publiczne i chronione punkty koncowe API. Dostepnos¢ adresu ocenia sie w
kontekscie jego funkcji: audyt sprawdza, czy konkretny endpoint zwraca wytgcznie zamierzone danei
wtasciwie kontroluje dostep. Wtasne endpointy REST wymagajg poprawnejimplementaciji
permission_callback. Te funkcje ocenia sie pod katem tego, co rzeczywiscie robi.!?¢!

Analogicznego przegladu wymagaja operacje AJAX: ich dostepnosc dla gosciizalogowanych kont,
walidacja danych, nonce oraz uprawnienia. Zablokowanie catego REST APl lub katalogu
administracyjnego bez sprawdzenia zaleznosci moze zaktécic¢ dziatanie serwisu. Kryterium oceny:

dopuszczone $ciezki dziatajg, a wszystkie objete testem nieuprawnione operacje sg odrzucane.12°]
[26]

Wtasny kod: walidacja i bezpieczne wyswietlanie

W audycie kodu nalezy rozdzieli¢ walidacje, czyli sprawdzenie dopuszczalnosciwartosci, od
przygotowania danych do bezpiecznego wyswietlenia. Liczba w zamdwieniu, adres URL i fragment
HTML maja rozne wymagania. WordPress udostepnia odpowiednie funkcje, a audyt sprawdza, czy
uzyto ich we wtasciwym kontekscie.[*211%3!

Warto przesledzi¢ przeptyw danych od formularza lub API przez zapis w bazie az do wyswietlenia w
paneluina stronie. Zapisanainformacja nie staje sie zaufana tylko dlatego, ze pochodzizwtasnej bazy.
Kryterium oceny: aplikacja przyjmuje wytacznie dopuszczalne wartosci, a sposob generowania
odpowiedzi nie zamienia danych uzytkownika w wykonywany kod.['®16321(33]

Integralnos¢ plikow i ograniczenia sum kontrolnych

PoleceniaWP-CLI,m.in.wp core verify-checksumsorazwp plugin verify-checksums,
poréwnuja pliki zdostepnymi sumami kontrolnymi. Pierwsze dotyczy rdzenia, drugie korzystaz sum
dla obstugiwanychwtyczek z\WordPress.org. Brak dostepnej sumy dla dodatku komercyjnego nie
jest dowodem infekc;ji. 12716201

Rowniez zgodnosc sprawdzonych plikdw nie potwierdza bezpieczenstwa catejinstalacji. Wynik
badania odnosisie tylko do objetych nimlokalizacji. Baza danych, wtasny kod i dodatkowe pliki
wymagajg osobnej kontroli. Oczekiwany wynik: opis sprawdzonych elementdw, rozpoznanie
uzasadnionych modyfikacjiianaliza odstepstw. Jedno polecenie nie daje podstaw do etykiety

,Czysta strona” 1271130]

Hasta aplikacjii dostep integracyjny

Hasta aplikacji stuzg do udzielania dostepu integracjom niezaleznie od zwyktego hasta logowania.
Audytustala, do kogo nalezg, jaki systemich uzywaiczy nadal sg potrzebne. Dokumentacja REST API
udostepnia m.in. dane o utworzeniu i ostatnim uzyciu hasta aplikacji oraz mozliwos$¢ usuniecia
konkretnego hasta.*"
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Kryterium oceny: kazdy aktywny dostep marozpoznanego wtasciciela i uzasadnienie, ajego
odwotanie uwzgledniono w procedurze zakonczenia wspotpracy. Inwentaryzacje wszystkich
niezaleznych tokendw i kluczy prowadzi sie osobno, takze po zmianie hasta administratora.

Harmonogramy, zadania w tle i kopie uruchamiane przez wtyczki

WP-Cron sprawdza zaplanowane zadania przy tadowaniu strony, wiec dziata inaczej niz stale
uruchomiony harmonogram systemowy. Ma to znaczenie dla czynnosci wymagajacych
przewidywalnego wykonania, takich jak synchronizacja czy niektére mechanizmy tworzenia kopii.
Audyt ustala, jaki harmonogram faktycznie uruchamia zadania w badanej instalacji.[é?

Oczekiwany dowéd: historia wykonania i kontrola opdznien, poniewaz sama nazwa zadania w panelu
nie potwierdza, ze zadanie sie wykonuje. Dla procesow krytycznych proponujemy sprawdzenie
zachowania po btedzie: ponowienia, alarmu, wptywu na dane i sposobu recznego wznowienia pracy.

Multisite, wspotdzielony hosting i centralne narzedzia utrzymania

W rozszerzonym zakresie warto oddzieli¢ uprawnienia w panelu aplikacji od granic systemowych. Przy
kilku instalacjach na jednym koncie hostingowym nalezy ustali¢, czy proces jednej strony moze
odczytywac lub zmieniac pliki pozostatych. W WordPress Multisite potrzebnajest osobna ocena
dziatan administratora witryny i administratora catej sieci. Samo rozdzielenie adresow domenowych
nie jest dowodem izolacji. Sg to proponowane scenariusze wynikajgce z analizy architektury i kontroli
miedzy Srodowiskami./”®!

Przyktadowy zakres obejmuje centralny panel zarzadzajacy aktualizacjami, konto techniczne
wykonawcy oraz repozytorium kopii. Audytor ustala, ile stron obejmuje pojedynczy dostepijak go
odwotac. Testy izolacji przeprowadza sie wytacznie na zasobach objetych upowaznieniem.
Wspotdzielony serwer nie daje prawa do badania cudzych witryn.

Zakres hasta aplikacji wynika zuprawnien konta

Hasto aplikacjijest przypisane do uzytkownika i stuzy wytgcznie do dostgpu programistycznego.
Mozna je odwotac niezaleznie. Ocena musijednak obejmowac réwniez uprawnienia konta, pod
ktorym dziata integracja. Nazwanie hasta , tylko raporty” samo w sobie nie ogranicza mozliwych
operac;ji.l’°!

Proponowany test jest konkretny: integracja pobierajaca potrzebny raport dziata poprawnie, a proba
wykonania nieuzgodnionej operacji zostaje odrzucona. Nastepnie odwotujemy dostep testowy i
sprawdzamy, czy rzeczywiscie przestat dziatac. Te sama zasade warto stosowac do automatyzacji,
zewnetrznych panelii narzedzi wykorzystujgcych Al. Kazde z nich wymaga kontroli faktycznie
otrzymanych uprawnien, niezaleznie od nazwy.

Aktualizacja jako kontrolowana zmiana

Dla kazdejkrytycznejzaleznosci proponujemy prowadzic¢ krotka karte: skad pochodzi kod, kto
odpowiada za licencje i aktualizacje, jak sprawdzi¢ poprawnosc¢ po wdrozeniu oraz jak wycofac
nieudana zmiane. Karta powinna uwzgledniac rowniez ptatne wtyczki dotgczane do motywu, wtasne
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moduty i fragmenty kodu wprowadzone poza typowym cyklem publikaciji.

Wazne jest porownanie wersji faktycznie uruchomionej z wersjg oczekiwang. Samainformacja o
zakonczeniu zadania aktualizujgcego nie dowodzi powodzenia wdrozenia. W proponowanym
odbiorze sprawdzamy logowanie, formularze, proces zamowienia i funkcje bezposrednio dotknieta
zmiana. Cofniecie plikdw po migracji struktury bazy wymaga odrebnego planu, bo przywrocenie
starego kodu nie musi przywréci¢ zgodnosci danych.

WAF i wirtualna poprawka: mierzalne ograniczenie ryzyka

Wirtualna poprawka blokuje okreslone proby wykorzystania podatnoscibez zmiany podatnego kodu.
Jej skutecznosc zalezy od tego, czy ruch przechodzi przez kontrolowang warstwe i czy reguta
rozpoznaje dany wariant operacji. W raporcie trzeba odrézniac stan ,zablokowano badany
scenariusz” od stanu ,usunieto podatnogé”.[”?!

W proponowanej karcie zabezpieczenia zastepczego zapisujemy zakres ochrony, wynik testu,
dozwolone procesy, termin wygasniecia decyzji oraz wtasciciela trwatej naprawy. Jezeli ochrone
realizuje CDN, warto ocenic¢ rowniez uzgodniony dostep do serwera zrodtowego. Proba dopuszczona

w srodowisku testowym nie moze prowadzi¢ do nieuzgodnionego wytaczania ochrony na produkcji.
(73]

Inwentaryzacja techniczna: przyktad zbierania danych

Administrator zupowaznionym dostepem moze listowa¢ komponenty poleceniami WP-CLI. Ponizszy
przyktad zbiera nazwe, staniwersje. Nie sprawdza kompletnego bezpieczenstwa i nie aktualizuje
wtyczek. Polaiformat wyniku okresla dokumentacja.[®718l

wp plugin list --fields=name,status,version,update --format=json

wp theme list --fields=name,status,version,update --format=json

Polecenia uruchamia osobarozumiejacaich dziatanie, w poprawnie wskazanymiuzgodnionym
srodowisku. Stuzg do odczytu, ale uruchomienie WP-CLI moze tadowac kod instalacji. Przy
podejrzeniu przejecia nie traktuje sie ich wiec jako neutralnej analizy nieznanego kodu. Wynik
przechowuje sie poza publicznym katalogiem strony i wiagze z datg oraz srodowiskiem.

Spis uzupetnia sie o komponenty spoza typowej listy, zrodta dodatkdw premium, biblioteki w
projektach wtasnych, kod snippetdw i osoby odpowiedzialne za utrzymanie. Sumy kontrolne rdzenia
orazdostepnych pakietdw sag kolejnym zrédtem informacji. Zgodnos$c¢ z suma nie potwierdza jednak
braku podatnosci danejwersji. Brak dostepnej sumy dla dodatku komercyjnego rowniez nie dowodzi
infekgcji.[27120]
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ROZDZIAL 10

WordPress headless i cache: gdzie konczy sie ochrona
danych?

W architekturze headless WordPress udostepnia dane, a odrebna aplikacja odpowiadazaich
prezentacje. Audyt musi wiec objac rowniez te aplikacje, sposdéb budowania stron i warstwy
posrednie. Dokumentacja REST API WordPressa opisuje rozne konteksty odpowiedzii statusy
wpisow, w tym trescirobocze oraz prywatne. Poprawne zachowanie jednego endpointu nie

rozstrzyga, co z pobranymiinformacjamizrobireszta rozwigzania.*?

Oddziel publikacje, podglad i administracje

Proponowana mapa obejmuje trzy kanaty: publiczng publikacje, podglad tresci przed publikacja oraz
operacje redakcyjne. Dla kazdego zapisujemy odbiorce, sposdb uwierzytelnienia, miejsce
przechowywania wyniku i zasady jego udostepniania. Przy podgladzie trudnosc¢ odgadniecia adresu
jest tylko jednym z kryteriow. Trzeba ustali¢, czy adres stanowi Swiadomie zaprojektowany,
ograniczony czasowo mechanizm dostepu, czy tylko niepubliczny odnosnik bez kontroli.

Przyktad badania: redaktor tworzy oznaczony dokument testowy, oglada go w podgladzie, a
nastepnie odbiera dostep do podgladu. Audytor sprawdza odpowiedz API, wynik generowania
frontendu, cache CDN oraz zachowanie wczesniej wydanego odnosnika. Oczekiwany wynik ustala sie
przed testem: dokument ma by¢ niedostepny dla odbiorcy bez uprawnienia, rowniez wtedy, gdy
wczesniej prawidtowo obejrzat go redaktor. Przyktad nie oznacza, ze kazda implementacjawymaga
identycznego sposobu uniewazniania linkow.

Cache sktada sie z kilku mechanizmow

Nalezy odroznic pamiec podreczng odpowiedzi HTTP od pamieci obiektowej uzywanej przez
aplikacje. Dokumentacja WordPressa opisuje WP_0bject Cache orazmozliwosc zastosowania
trwatego backendu przez dodatkowe rozwigzanie. Z tego powodu audyt nie zaktada, ze zaznaczenie
jednej opcji lub wyczyszczenie jednej warstwy usuwa wszystkie wczesniej zapisane dane. %!

W proponowanym przegladzie kazda warstwa cache ma wtasciciela, zakres danychizasade
uniewazniania. Przy odpowiedziach przeznaczonych dla konkretnego klienta sprawdzamy, czy
sposob identyfikowania zawartosci odroznia odbiorcow i konteksty uprawnien. Przy wtasnym kodzie
korzystajacym z cache obiektowego analizujemy takze podziat miedzy witrynamii organizacjami.
Wynik dotyczy wytgcznie sprawdzonejimplementacijii nie przenosi si¢ automatycznie na wszystkie
wtyczki Redis czy Memcached.
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Zmiana stanu w scenariuszu

Co obserwowac Przyktadowe kryterium odbioru
testowym
Odczyt dokumentu przez Odpowiedz aplikacjii kazdej B nie otrzymuje dokumentu A, rowniez z
klienta A, nastepnie zadanie warstwy posrednie;. cache.
klienta B.
Odebranie uprawnienia po Sesje, API, wczesdniej Dalszy dostep odpowiada uzgodnionej
prawidtowym odczycie. wygenerowany odnosnik i wersje polityce odwotania.

podreczna.
Zmiana tresciz publicznejna Origin, frontend, CDNi Kontrolowane kopie publiczne
prywatna. opublikowane artefakty. usunieto, a ograniczenia wobec

cudzych kopii opisano.

Wdrozenie nowej polityki Zgodnosc¢ koduikonfiguracjina Zaden wezet nie udostepnia czesci
dostepu. wszystkich aktywnych weztach. uzytkownikdw starszego wariantu
odpowiedzi.

Uniewaznienie dostepu a kopie juz pobrane

Jezeliodbiorca wczesniejlegalnie pobrat dokument, pdzniejsze odwotanie dostepu nie usuwa pliku z
jego urzadzenia. Test powinien zatem rozrézniac¢ dalsze pobieranie z systemu od kontroli nad kopia,
ktdrajestjuz poza organizacja. Wymaganie ,dokument ma znikna¢ wszedzie” jest nieweryfikowalne
bez doprecyzowania zakresu i uprawnien. To ograniczenie nalezy zapisac, szczegdlnie w portalach
B2B i przy dystrybucji materiatow cyfrowych.

Podobnie CORS i kontrola uprawnien APl to osobne mechanizmy: reguty przegladarkii decyzja
serwera o dostepie odpowiadajg nainne pytania. Wtasny frontend nie powinien otrzymywac
uprzywilejowanego sekretu tylko dlatego, ze pochodziz ,naszej strony”. Zakres danych i operacji
trzeba egzekwowac po stronie zaufanej ustugi.l'"!

Wynik tej czesci audytu powinien zawiera¢ mape odpowiedzi prywatnych, przetestowane zmiany
stanuigranice uniewazniania. Pojedyncze zalecenie ,wytgcz cache dla zalogowanych” wydane bez
takiej analizy moze okazac sie zarazem zbyt szerokie i niewystarczajace.

ROZDZIAL 11

WooCommerce: testuj pienigdze, dokumentyistan
zamowienia

W sklepie ocenie podlega caty proces sprzedazowy, tacznie zformularzem logowania. Testy logiki
biznesowej obejmuja m.in. kolejnos¢ operaciji, ograniczenia liczby wykonan, integralnosc danychii

sytuacje, w ktérych prawidtowe funkcje zostajag uzyte w niezamierzony sposob. Ponizsze scenariusze
trzeba dobrac¢ do wdrozonych rozszerzen i przeprowadzac na uzgodnionych danych testowych.*4
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Ceny, rabaty i zasady naliczania zamoéwienia

Nalezy zweryfikowac, czy ostateczne ceny i warunki transakcji sa ustalane po stronie serwera. Warto
sprawdzic¢ tgczenie rabatow, limity kupondw, waluty, koszty dostawy i zachowanie po zmianie
zawartoscikoszyka. Miarg jest zgodno$¢ wyniku z regutami wtasciciela sklepu. 3411351

Proponowane kryterium: klient nie moze narzucic¢ niedozwolonej kwoty, a ponowienie lub zmiana
kolejnoscidziatan nie obchodza limitdw. W scenariuszach rownolegtych trzeba wczesniej ustalic skale
testu, aby nie zaktdci¢ standw magazynowych anizewnetrznychrozliczen.

Potwierdzanie ptatnosci

Zanim zamowienie zostanie uznane za optacone, integracja weryfikuje transakcje po stronie serwera,
niezaleznie od powrotu uzytkownika z bramki ptatniczej. Sprawdza autentycznosc¢ powiadomienia,
identyfikator, kwote, walute i wtasciwy status. Wazna jest takze odpornos$c¢ na powtdrzone

komunikaty.¢!

Kryterium oceny: nieprawidtowe lub powielone potwierdzenie nie powoduje niedozwolonej realizacji
zamowienia, zwrotu ani ponownego wydania produktu cyfrowego. Szczegoty weryfikacji musza
odpowiadac dokumentacji uzywanego operatora i wersji integracji. Nie istnieje jedna uniwersalna
implementacja dla wszystkich bramek.¢!

Webhooki i synchronizacja zinnymi systemami

Webhook przekazuje zdarzenie do innego systemu, np. magazynu lub CRM. WooCommerce pozwala
skonfigurowac sekret, ktorym podpisuje sie przekazywang zawartosc¢. Nalezy sprawdzi¢ odbiorcow,
przechowywanie sekretéw i to, czy system odbierajacy faktycznie weryfikuje autentycznosc

komunikatu.®”1

Test powinien uwzgledniac takze opdznienie, ponowienie i chwilowa niedostepnosc odbiorcy. Po
przywrdceniu potgczenia stan zamowien powinien pozostac spojny. Dobrag zasadg jest rozdzielenie
webhookdéw wychodzacych ze sklepu i powiadomien przychodzacych od operatora ptatnosci. Petnia
rozne role, wiec wspolna konfiguracja wymaga wczesniejszej analizy.

Faktury, zamowienia i dostep do produktéw cyfrowych

Na dwdch kontach testowych warto sprawdzi¢ szczegdty zamowien, historie zakupdw, faktury,
reklamacje i pliki do pobrania. Osobnej oceny wymagaja zamowienia goscinne oraz odnosniki
przesytane poczta. Parametry dostepu musza odpowiadac przeznaczeniu funkcji: dokument
ksiegowy wymaga silniejszej ochrony niz zwykty publiczny zatgcznik. 2171

Proponowane kryterium: uzasadnione scenariusze klienta dziatajg, a zadna inna Sciezka nie daje
dostepu do cudzego zasobu. Dane techniczne w raporcie powinny pochodzi¢ zkont testowychinie
zawierac rzeczywistych faktur klientow.
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Zwroty, pracownicy i klucze API

Nalezy ustali¢, kto moze zwracac srodki, zmienia¢ dane ptatnosci, eksportowac klientow i tworzy¢
dostep integracyjny. Ustawienia zaawansowane WooCommerce pozwalaja zarzadzac kluczami REST
API przypisanymi do uzytkownikow i okreslac ich uprawnienia. To obszar kontroli odrebny od kont

zwyktych kupujgcych.®8!

Proponowany wynik audytu obejmuje macierz uprawnien personely, liste aktywnych integracji oraz
probe odwotania niepotrzebnego dostepu w kontrolowanych warunkach. Szczegdlnie wazne jest

rozroznienie 0sob realizujgcych zamowienia od osdb uprawnionych do zmiany konfiguracji sklepui
systemow ptatniczych.

Store API, klasyczny checkoutirozszerzenia blokowe

WooCommerce Store API obstuguje funkcje przeznaczone dla kupujacych, m.in. produkty, koszyki
checkout. Jest odrebne od administracyjnego interfejsu WooCommerce REST API. Publiczna
dostepnosc¢ danych katalogowych wynika z projektu. Informacje innych klientéw nie powinny by¢
dostepne tg $ciezkg. Operacje zapisu majg dodatkowe wymagania opisane w dokumentacji.[®!

Checkout blokowy i wtasna aplikacja korzystajgca z APl wymagaja testow niezaleznych od testu
klasycznego formularza. Nalezy ustalic, ktore sciezki dziatajg w produkcji, jak identyfikuja koszykina
jakim etapie sprawdzajag uprawnienia. Dowodem jest zgodne zachowanie kazdej objetej zakresem
Sciezki, rowniez przy zmianie sesjii powtdrzeniu operaciji.

HPOS i odzyskiwanie poprawnego stanu zamowien

High-Performance Order Storage moze przechowywac zamodwienia w dedykowanych tabelach, z
mechanizmamizgodnoscii synchronizacji zaleznymi od ustawien. Dlatego audyt odtwarzania ustala
aktywny model przechowywania oraz zgodnos¢ dodatkow i na tej podstawie weryfikuje plan kopii.
Historyczna lista tabel jest do tego niewystarczajgca.!’!

Proponowany test polega na poréwnaniu kontrolnego zbioru zamowien, pozycji, statusow, kwot i
powigzan po odtworzeniu. Sprawdzamy takze, czy przywrocona wersja aplikacji rozumie odzyskany
schemat danych. Protokot wskazuje, ktore procesy sprzedazowe odtworzono i uzgodniono z
systemamizewnetrznymi, bo poprawne wyswietlenie strony gtéwnej nie potwierdza kompletnosci
sklepu.

Ptatnosci osadzone i PCI DSS: zakres zalezy od integracji

PCIDSS to branzowy standard ochrony danych ptatniczych. Nie jest przepisem prawa powszechnego
i nie przewiduje identycznego audytu dla kazdego sklepu. Wtasciwy sposdb wykazania zgodnosci
ustala sie zpodmiotem przyjmujacym takg ocene, zwykle agentem rozliczeniowym lub wtasciwa
organizacja ptatnicza. Samo przekazanie obstugi ptatnosci dostawcy nie rozstrzyga wszystkich

warunkow dla witryny sprzedawcy. 4
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PCISSC wyjasniaw FAQ 1588, ze wskazane kryterium SAQ A dotyczace podatnosci strony na ataki
skryptowe odnosi sie do osadzonych formularzy lub stron ptatnosci, np. iframe. W tej samej postaci
nie stosuje sie go do przekierowania na strone operatora. To rozréznienie dotyczy okreslonego

kryterium. Nie zwalnia automatycznie z pozostatych wymagan ani z obowiazku bezpiecznejintegracji.
[64]

W audycie warto wiec ustalic, jakie skrypty wykonuja sie przy checkoucie, kto moze je zmienic orazjak
wykrywa sie nieautoryzowana publikacje. Wynik opisuje konkretng architekture i granice oceny.
Zwyktego audytu WordPressa nie nalezy przedstawiac jako formalnej oceny PCIDSS, jezelinie
obejmuje wtasciwego zakresu i trybu weryfikacji.

Limity Store APl wymagaja sprawdzenia

Dokumentacja WooCommerce opisuje ograniczanie liczby zagdan Store APl jako funkcje opcjonalna
oraz osobny zakres ograniczania checkoutu. Jedno ustawienie nie musi chroni¢ wszystkich
endpointow, metodiintegracji. Przy warstwie proxy znaczenie ma tez sposob identyfikowania klienta,

dlatego konfiguracje poréwnuje sie z faktycznag architekturg.[®¢!

Proponowany test uzywa matej, uzgodnionejliczby operacjii kont testowych. Sprawdza zaréwno
odmowe po przekroczeniu ustalonego limitu, jak i poprawne zachowanie klientdw, ktorzy limitu nie
przekraczaja. Test nie ma na celu przeciazenia sklepu. Raport wymienia objete funkcje i wyjatki, co
daje wiecejinformacji niz ogdlny wniosek ,ochrona przed botamidziata”.
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CZESC 3 - DANE, TOZSAMOSC, KOPIE | PRZEPISY

ROZDZIAL 12

Cykl zycia danych: eksport, usuwanie i powrot informacji po
odtworzeniu

Ochrona danych obejmuje kontrole dostgpu oraz decyzje o tym, jakie informacje przechowujemy,
komu je przekazujemy i kiedy konczymy ich przetwarzanie. RODO przewiduje zasade ograniczenia
przechowywania oraz prawo do usuniecia danych, z okreslonymi warunkamiiwyjatkami. Usuniecie
konta wymaga wiec ustalenia, ktore dokumenty zwigzane z klientem podlegaja usunieciu. Decydujg o
tym cel przetwarzania i wtasciwa podstawa prawna. 4211001

Weryfikacja efektu usunigcia we wszystkich systemach

WooCommerce udostepnia ustawienia retencjii obstugi zadan dotyczacych danych, powigzane
miedzy innymiz narzedziami eksportu i usuwania WordPressa. Dokumentacja WordPressa przewiduje
mechanizm, przez ktory wtyczki dodaja wtasng obstuge usuwania danych. Audyt wtasnego
rozszerzenia musi wiec sprawdzic, czy jest ono rzeczywiscie zintegrowane z tym procesem.
Standardowy przycisk nie obejmuje automatycznie kazdej dodatkowej tabeli. 4971

Proponowany scenariusz wykorzystuje syntetyczne konto z unikalnym znacznikiem. Znacznik jest
widoczny w zamaowieniu, wiadomosci testowej, eksporcie i uzgodnionych systemach zaleznych. Po
zatwierdzeniu operacji audytor sprawdza, ktore dane usunieto, ktore zanonimizowano, a ktore
zachowanoizjakiego powodu. Brak danych w profilu uzytkownika nie przesgdza o wyniku w
fakturowaniu, magazynie, CRM, systemie wysytek ani w kopii eksportu pozostawionejna serwerze.

Dla kazdej kopiiinformacji warto wskazac wtasciciela, cel, termin przechowywaniai sposob
zakonczenia dostepu. To projekt kontroli; okresy retencji kazda firma ustala dla siebie. Konkretnych
termindw nie nalezy zgadywac na podstawie popularnej konfiguracji wtyczki ani kopiowac z polityki
innego sklepu.

Kontrola wczes$niejszych decyzji po odtworzeniu kopii zapasowej

Rozwazmy hipotetyczny sklep, ktory prawidtowo usunat konto, a kilka dni pdzniej odtworzyt baze
sprzed tej operaciji. Audyt powinien wykazac, czy przed ponownym uruchomieniem ustugi
zastosowano aktualne decyzje dotyczace dostepu, usuniecia danych i komunikacji marketingowe;.
Odtworzenie starego stanu moze bowiem przywrocic zamowienia razem z wczesniejszymi
ustawieniami, ktérych organizacja nie zamierza juz stosowac. Scenariusz dotyczy procesu
odtwarzania danych, niezaleznie od platformy.

Proponowane rozwigzanie organizacyjne to kontrolowany rejestr decyzji, ktéry mozna uzgodnic z
odtworzong baza. Rejestr powinien zawierac tylko dane potrzebne do tego celu, ajego dostepnosc i
okres przechowywania wymagajg osobnej oceny. Rejestr nie stuzy do bezterminowego
przechowywania petnej historii klienta pod hastem ,bezpieczenstwa”.
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Przed ponowna publikacjg Srodowiska nalezy potwierdzi¢, ze nie odzyty odwotane konta techniczne,
uprawnienia do pobierania dokumentow ani zgody, na ktorych firma nie moze juz polegac. Zestaw
tych decyzji zalezy od procesuipodstaw prawnych. Firma potrzebuje spojnego, uzasadnionego
modelu przechowywaniai odtwarzania. Uniwersalny obowigzek natychmiastowej modyfikacji kazde;j
archiwalnej kopiiztego nie wynika.

Eksport danych jako funkcja podwyzszonego ryzyka

W modelu badania eksport podlega tym samym pytaniom co dokument prywatny. Kto go zamawiai
kto moze go pobrac? Jak dtugo dziata odnosnik, gdzie zostaje plik i co sie dzieje po wygasnieciu
uprawnienia? Audytor weryfikuje tez adresata powiadomienia. Poprawne utworzenie pliku nie
wystarcza, jeslijego doreczenie lub przechowywanie omija polityke dostepu.

Dla wtasciciela firmy rezultatem powinien by¢ protokdt catego cyklu: utworzenie danych testowych,
ich przeptyw, realizacja uzgodnionej decyzji, odtworzenie sSrodowiska i ponowna weryfikacja. Kopie
zapasowe, prywatnosc i bezpieczenstwo przestaja wtedy by¢ trzema niepowigzanymi dokumentami.

ROZDZIAL 13

Odpornos¢ tozsamosci administracyjnych: MFA,
odzyskiwanie i dostep awaryjny

Najbardziej uprzywilejowane konto bywa poza WordPressem. Moze to by¢ konto u rejestratora
domeny, konto administratora hostingu, operatora kopii albo osoby publikujgcejkod. Dlatego
proponowany audyt obejmuje caty system tozsamosci administracyjnych: logowanie, ustanawianie
dodatkowych metod, odzyskiwanie, odwotanie dostepuipowrdt do pracy po awarii.

Rodzaje MFA iich odpornos$¢ na phishing

NIST SP 800-63B-4 rozréznia rodzaje uwierzytelnianiaiich odpornosc na phishing. Jako przyktad
powigzania uwierzytelnienia znazwa weryfikujgcego serwisu wskazuje WebAuthn/FIDO2. Hasto i
przepisywany kod jednorazowy nie zapewniaja tej samej wtasciwosci. To odniesienie techniczne.
Samo przywotanie amerykanskich wytycznych nie czyniich powszechnym obowiazkiem prawnym

[891[90]

polskiego sklepu.

W proponowanym przegladzie ustalamy, ktore kanaty sa objete ochrong i czy mozna dodac
alternatywnag metode. Sprawdzamy, kto zatwierdza zmiane i co pozostaje dostepne po utracie
podstawowego urzadzenia. Takie ustalenia mowig o ochronie wiecej nizsam zapis ,MFA: tak”. Osobno
badamy konto w panelu dostawcy i uwierzytelnienie integracji. Hasta aplikacjiw WordPressie sg
odrebnym mechanizmmem dostgpu. Test MFA w panelu nie potwierdza wigc automatycznie ochrony
operacjiwykonywanych zich uzyciem.*170l
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Odzyskiwanie jest oddzielna sciezkg bezpieczenstwa

NIST opisuje odzyskanie konta jako proces odrebny od zwyktego uwierzytelnienia. Obejmuje on
odpowiednie metody weryfikacjii powiadamianie uzytkownika. W audycie warto wiec zaplanowac,
obok pomysinego logowania, takze utrate sktadnika, zmiane adresu odzyskiwania i probe odwotania

wczesniejszej metody. !

Model badania do uzgodnienia zdostawcya: upowazniony pracownik traci dostep do jednego
sktadnika, ale nadal moze skorzystac zwczesniej ustanowionej metody zapasowej. Zespot sprawdza,
czy odzyskanie zostaje zarejestrowane i czy wtasciwa osoba dostaje informacje. Sprawdza tez, czy
poprzednia metoda rzeczywiscie przestaje dziatac po jej odwotaniu. Dziatania zudziatem pomocy
technicznejwymagajg uzgodnienia. Sam audyt strony nie upowaznia do podszywania sie pod
pracownikow dostawcy.

Wynik powinien wskazywac takze zaleznosci. Jezeli wszystkie metody zapasowe leza w sejfie
dostepnym dopiero po zalogowaniu do niedziatajgcego systemu, plan awaryjny zalezy od tej samej
awarii. To problem architektury odzyskiwania, nawet gdy kazda metoda z osobna jest poprawnie
skonfigurowana.

Dostep awaryjny jako czasowe i kontrolowane uprawnienie

Proponowany model konta awaryjnego obejmuje zdefiniowany cel uzycia, ograniczony zakres,
ochrone danych dostepowych, alarm po wykorzystaniu i pdzniejszy przeglad wykonanych operaciji.
Przy szczegodlnie istotnych czynnosciach moze by¢ wtasciwa dodatkowa akceptacja. Nie powinna
onajednak prowadzi¢ do sytuacji, w ktorej nieobecnosc¢ jednej osoby blokuje jakgkolwiek reakcje.
Sposob dziatania trzeba sprawdzic przy realnej obsadzie zespotu.

Cwiczenie konczy sie przywrdceniem zwyktego modelu pracy. Nalezy odwotaé czasowe uprawnienia,
uporzadkowac utworzone sesje i, zaleznie od mechanizmu i ekspozycji, wymienic uzyte sekrety.
Celemjest zakonczenie szczegdlnego dostepu. Wymiana dotyczy sekretdw uzytych w ¢wiczeniuinie
oznacza arbitralnego nakazu regularnej zmiany wszystkich haset uzytkownikow.

Przyktadowe kryterium odbioru: wyznaczony zastepca odzyskuje kontrole nad wskazang ustuga w
uzgodnionych warunkach, bez uzycia niezatwierdzonego prywatnego konta. Po ¢wiczeniu nie zostaja
dodatkowe aktywne uprawnienia, a zdarzenie ma slad w rejestrze. Jesli takiego testu nie
przeprowadzono, raport wskazuje to jako ograniczenie i nie zawiera deklaracji ,procedura awaryjna
dziata”.

ROZDZIAL 14
Kopia zapasowa ma wartos¢, gdy da sie z niej skorzystac

CISA zaleca utrzymywanie odseparowanych, szyfrowanych kopii danych. Zaleca tezregularne
sprawdzanie ich dostepnosciiintegralnosciw scenariuszu odzyskiwania. Ochrona kopii powinna
uwzgledniac to, ze archiwa dostepne dla napastnika moga zostac usuniete lub zaszyfrowane razem z
produkcja. Dodatkowy plik na tym samym koncie serwera nie rozwiazuje tego problemu.!
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RPO i RTO: dwarézne wymagania biznesowe

RPO (Recovery Point Objective) okresla punkt w czasie, do ktdrego trzeba odzyskac¢ dane. W
praktycznym planowaniu wyraza dopuszczalne cofniecie danych po awarii. RTO (Recovery Time
Objective) opisuje docelowy czas przywrocenia dziatania. Oba parametry to cele, zktorymi
poréwnuje sie rzeczywiste mozliwosci. Ustuga backupu nie spetniaich automatycznie.[4©141]

Przyktad hipotetyczny: sklep ustala RPO na godzing i RTO na cztery godziny. Przy awariio 12:00
oczekuje odtworzenia danych co najmniej do 11:00 i przywrdcenia uzgodnionej funkcjonalnosci do
16:00. Jezelijedyna uzyteczna kopia pochodziz 02:00, samo uruchomienie strony przed 16:00 nie
spetnia obu celdw. Przyktad pokazuje roznice miedzy aktualnoscig odzyskanych danych a szybkoscia
odtwarzania.

KOPIE ZAPASOWE - PRZYKLAD HIPOTETYCZNY

RPOIiRTO: dwarozne cele odtworzenia

RPO okresla, ile danych mozna straci¢, a RTO, jak szybko strona maznow dziatac

Ostatnia uzyteczna kopia CelRPO: danez11:00
02:00 dopuszczalna utrata: 1 godzina
' '
' @ + + + + o—0 t [ ] + {
00:00 02:00 04:00 06:00 08:00 10:00 12:00 14:00 16:00 18:00 20:00
Awaria Cel RTO: dziatanie do 16:00
12:00 czas przywrocenia: 4 godziny
Przyktad icomSEQ na podstawie definicji NIST CSRC. Gdy jedyna kopia pochodzi z02:00, uruchomienie strony przed 16:00 spetnia tylko cel RTO .
Nie przedstawia wyniku audytu. Stan danych: 14.10.2026 Q |COmsE°

RPO i RTO na osi czasu. Przyktad hipotetyczny na podstawie definicji NIST. (4010411

Co powinien wykaza¢ kontrolowany test odtworzenia?

W proponowanym scenariuszu odtwarzanie odbywa sie w odizolowanym srodowisku. Wysytka do
rzeczywistych klientow i wykonywanie realnych ptatnosci sa w nim zablokowane. Zesp 6t sprawdza
spojnosc bazy i plikdw, logowanie, reprezentatywne zamowienia, zataczniki, konfiguracje i niezbedne
zaleznosci. Ustala tez, czy dostepne sa klucze potrzebne do odczytu kopiii czy sg przechowywane
bezpiecznie, oddzielnie i poza zasiegiem nieuprawnionych osdb.

Wynikiem powinien by¢ protokdt: uzyta kopia, odzyskany zakres danych, czas kolejnych etapow,
napotkane btedy i osoba zatwierdzajgca rezultat. W WooCommerce warto dodatkowo zaplanowac
uzgodnienie zamowien z operatorem ptatnoscii magazynem. Przywrdcenie bazy do wczesniejszego
punktu nie cofa operacjiwykonanych juz przez systemy zewnetrzne.
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Trzeba tez odrézni¢ odtworzenie po awarii od powrotu po przejeciu. W drugim przypadku nalezy
ocenic przyczyne naruszeniai wiarygodnosc¢ zrodta odtworzenia. Przywrdcenie zawartosci bez
usuniecia problemu, ktéry umozliwit atak, samo w sobie nie potwierdza bezpieczenstwa. !

Scenariusz krytyczny: firma traci panel, poczte i dostep do kopii

W proponowanym ¢wiczeniu zaktadamy, ze niedostepna jest zaréwno strona, jak i konto
administracyjne uzywane do pobrania backupu. Zespot sprawdza, kto ma alternatywny dostep, gdzie
sg klucze odszyfrowaniaijak firma odzyska kontrole nad domena. To celowo trudniejszy wariant niz
przywrocenie kopii przyciskiem w dziatajacym panelu.

Protokdt powinien uwzgledniac czas odzyskania dostepu, uruchomienia sSrodowiska, weryfikacji
danychiwznowienia procesu biznesowego. RTO mierzone dopiero od rozpoczeciaimportu bazy
pomija wczesniejszg czesc przerwy. Raport musi wiec jawnie okreslac poczatek i koniec pomiaru.
Powinien tez podawac, czy wynik obejmuje petny uzgodniony scenariusz, czy tylko wycinek

techniczny.!

W przypadku sklepu osobno opisujemy uzgodnienie zamowien powstatych po punkcie ostatniej
kopii. Przed ponowieniem obciazen, wysytek czy zwrotow ustala sie wiarygodny stan w systemach
zréodtowych. Dopiero potem wybiera sie sposdb bezpiecznego uzupetnieniardznic. To proponowane
kryterium procesu odtworzenia; szczegdty obstugizaleza od konkretnej bramki ptatnicze;.

ROZDZIAL 15
Przepisy: co maznaczenie dla strony i jej wtasciciela?

Zakres obowiazkdw zalezy od roli organizacji, rodzaju danych, sektorai modelu swiadczenia ustug.
Ponizsze omoéwienie ma charakterinformacyjny, dotyczy Polskii UE iwymaga dopasowania do
konkretnego podmiotu. Audyt witryny moze dostarczy¢ dowoddw przydatnych w ocenie zgodnosci.
Petnej analizy prawnejiorganizacyjnejjednak nie zastepuje.

RODO: bezpieczenstwo adekwatne do ryzyka

Art. 32 RODO wymaga odpowiednich srodkdéw technicznych i organizacyjnych, uwzgledniajacych
ryzyko, kontekst przetwarzania i stan wiedzy technicznej. Wskazuje m.in. zdolnos¢ zapewnienia
poufnosci, integralnosci, dostepnosciiodpornosci, przywracania danych orazregularnego
testowania skutecznoscizabezpieczen. Przepis nie ustanawia jednej uniwersalnej czestotliwosci
pentestu dla wszystkich stron. 4]

W audycie warto powigzac te wymagania zdowodami: testami uprawnien, odtworzeniem kopii,
przeglagdem aktualizacjiiudokumentowana reakcja na alarm. Znaczenie majg tez minimalizacja
danych, ochrona danych w fazie projektowaniaizasady wspodtpracy zpodmiotami przetwarzajacymi,
wynikajgce odpowiednio zart. 5,25i28. Raport techniczny to jeden z elementow tej uktadanki;
nazywanie go ,certyfikatem RODO” wprowadza w btad.*?
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Naruszenie danych: termin 72 godzin i przygotowanie reakcji

Zgodnie zwyjasnieniem UODO administrator zgtasza naruszenie wtasciwemu organowi bez zbednej
zwtoki, w miare mozliwosciw ciagu 72 godzin od jego stwierdzenia. Wyjatkiem jest sytuacja, w ktorej
jest mato prawdopodobne, by naruszenie skutkowato ryzykiem naruszenia praw lub wolnosci osob.
Podmiot przetwarzajacy informuje administratora bez zbednej zwtoki. Termin nie biegnie
automatycznie od kazdej technicznej proby ataku.*?!

Zawiadomienie osob, ktdrych dane dotycza, jest odrebnym obowiagzkiem. Dotyczy zasadniczo
sytuacji wysokiego ryzyka, zuwzglednieniem warunkdw i wyjatkow z art. 34. Osobe, ktdra kwalifikuje
zdarzenie i podejmuje decyzje, warto wskazac zawczasu. Decyzja nie musi czekac na kompletny
raportinformatyczny. Proponowany scenariusz audytowy to ¢wiczenie obieguinformacji miedzy
wykonawcg, administratoremi osobg odpowiedzialng za ochrone danych. 4]

Cookies i Prawo komunikacji elektronicznej

Art. 399 Prawa komunikaciji elektronicznejreguluje przechowywanie informacji i dostep do informacji
w urzadzeniu uzytkownika. Art. 400 w kwestii zgody odsyta do przepiséw o ochronie danych
osobowych. Ustawa przewiduje wyjatki m.in. dla czynnosci koniecznych do transmisji oraz do
dostarczenia zadanej ustugi. W praktyce ocenia sie rzeczywiste dziatanie mechanizmow. Sama nazwa
kategorii ,niezbedne” niczego nie przesgdza.**!

W proponowanym badaniu poréwnuje sie zadania sieciowe i zapis informacji przed wyborem
uzytkownika, po akceptacji, po odmowie i po wycofaniu zgody. Sam baner nie potwierdza
prawidtowego dziatania skryptéw. Kontrole techniczng nalezy powiazac z oceng celdw przetwarzania

i tresciinformacji dla uzytkownika. Nie wszystkie naruszenia prywatnosci sa podatnosciami aplikacji.
[45]

KSCiNIS2: o obowigzkach decyduje status podmiotu

Nowelizacja ustawy o krajowym systemie cyberbezpieczenstwa z 23 stycznia 2026 r., opublikowana w
Dz.U.2026 poz. 252, weszta w zycie 3 kwietnia 2026 r. Wprowadzita rozwigzania zwigzane z
wdrozeniem NIS2, w tym podziat na podmioty kluczowe i podmioty wazne. Samo korzystanie z
WordPressa lub prowadzenie sklepu nie przesgdza o kwalifikacji organizacji.1611471

Ministerstwo Cyfryzacji wskazuje harmonogram dla podmiotow, ktdre spetniaty przestankijuz w dniu
wejscia nowelizacji w zycie. Termin samorejestracji dla organizacji zobowigzanych do niej uptynat 3
pazdziernika 2026 r. Wdrozenie obowigzkow przypada do 3 kwietnia 2027 r. Pierwszy obowigzkowy
audyt nowych podmiotoéw kluczowych wskazanych w przepisach przejsciowych przypada do 3
kwietnia 2028 r. Ministerstwo odrdznia przy tym podmioty, ktére wezesniej byty operatoramiustug
kluczowych. Terminy dotycza wytacznie wskazanych grup. Tryb wpisu i przepisy przejsciowe trzeba

sprawdzi¢ indywidualnie 48114911721

Audyt strony i ustawowy audyt KSC to odrebne ustugi. Przegladu jednej aplikacji nie nalezy
utozsamiac z oceng organizacjii systemow objetych ustawa. Najpierw potrzebna jest kwalifikacja
podmiotu izakresu obowigzkow. Nastepnie trzeba odpowiednio zdefiniowac ustuge i wymagania
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wobec wykonawcy. ]

CRA: wazne rozréznienie dla dostawcow wtyczek i motywow

CyberResilience Act dotyczy produktow z elementami cyfrowymii obowigzkdw okreslonych
uczestnikdw rynku. Gtdwne obowiazki majg zastosowanie od 11 grudnia 2027 r. Okreslone obowigzki
zgtaszania przez producentow obowigzujg od 11 wrzesnia 2026 r. Rozporzadzenie nie naktada
identycznych obowiazkdw na kazdego administratora strony ani kazdego wspottworce projektu
open source. 50163l

W ekosystemie WordPressa warto odréznic uzytkownika wtyczki od podmiotu, ktory rozwijai
udostepnia produkt w ramach dziatalnosci komercyjnej. Komisja Europejska opisuje szczegdlne
podejscie do oprogramowania otwartego i odrebna kategorie open-source stewards. Praktyczny
whniosek dla wtasciciela strony to pytanie dostawcy o utrzymanie produktu, obstuge zgtoszen
podatnosciipolityke poprawek. Obowigzkdw producenta wtasciciel strony nie powinien
automatycznie przypisywac sobie.[511¢3]

Incydent bezpieczenstwa, naruszenie danych i podatnos¢ to rézne zdarzenia

Nieudana probalogowania, odkryta luka i potwierdzony nieuprawniony dostep to rézne pojecia.
EDPB wskazuje, ze naruszenie ochrony danych moze polegac na ujawnieniu informacji, utracie ich
dostepnoscilubich zniszczeniu. Jednoczesnie nie kazdy incydent techniczny jest naruszeniem danych
osobowych.!

W audycie warto przecwiczy¢ rozdzielenie czterech pytan: co faktycznie zaszto, jakie dane objeto
zdarzenie, jakie ryzyko dotyczy osdb i kto decyduje o zgtoszeniu. Podatnos¢ w funkcji pobierania
dokumentdw nie dowodzi wezesniejszego masowego wycieku. Z drugiej strony brak petnych logéw
nie dowodzi, ze nikt z niej nie skorzystat. W takiej sytuacji raport opisuje ograniczenia ustalenia.
Arbitralny wybor korzystniejszej wersji bytby btedem.

Administrator powinien dokumentowac naruszenia rowniez wtedy, gdy nie ma obowigzku zgtoszenia
ich organowi. Jezeliobowiazek zgtoszeniaistnieje, nie trzeba czekac, az wszystkie informacje beda
dostepne jednoczesnie. EDPB opisuje ich uzupetnianie etapami. Obieg danych miedzy hostingiem,
agencjgiadministratorem trzeba przygotowac wczeséniej.[”"!

Jak przetozy¢ przepisy na zakres audytu bez pozornej certyfikacji

Ponizsza mapa stuzy do planowania. Nie jest opinig prawna ani petna lista obowiazkéw. Wskazuje,
jakie pytania powinny trafi¢ do audytu technicznego i co wymaga odrebnej decyzji organizacyjne;j.
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Audyt bezpieczenstwa strony - artykut icomSEO

Czego sam audyt strony nie rozstrzyga

RODO, art. Proby uprawnien, test odtworzenia, wyniki Petnejzgodnosciwszystkich proceséw

32 kontrolizabezpieczen. przetwarzania danych.

RODO, art. O$ czasu zdarzenia, sposdb eskalacji, Automatycznego obowigzku zgtoszenia

33-34 dostepnosc¢ danych do oceny ryzyka. kazdejznalezionej luki.

PKE, art. Zachowanie skryptéw izapisuinformacjiw Prawidtowoséciwszystkich celéwipodstaw

399-400 réznych stanach zgody. przetwarzania.

KSC /NIS2 Wyniki kontroli aplikacjijako cze$c¢ szerszej Statusu podmiotu i spetnienia catego
oceny systemow. ustawowego zakresu audytu.

CRA Inwentaryzacja produktow, kontakty do Tego, ze kazdy wtasciciel strony jest
dostawcdw, proces obstugi podatnosci. producentem produktu cyfrowego.

PCIDSS Architekturaintegracji ptatniczejikontrola Doboruwtasciwego SAQ i formalnego

skryptéw checkoutu.

potwierdzeniazgodnosci.

Podstawy zakresow: RODO i wyjasnienia EDPB, PKE, przepisy i komunikaty dotyczace KSC, materiaty
Komisji Europejskiej oraz PCl SSC. Mapowanie dowoddw jest propozycja autoréw.#A1451146115011641171]

ROZDZIAL 16

Bezpieczenstwo, SEO i zaufanie: rzeczywisty zwigzek bez
obietnic rankingowych

Google informuje, ze strony z problemami bezpieczenstwa moga otrzymywac ostrzezenia w wynikach
wyszukiwania lub w przegladarce. Tresci wstawione przez atakujacych, ztosliwe przekierowania i
ztosliwe oprogramowanie moga wymagac naprawy w catej witrynie, a potem zgtoszeniajejdo
ponownego sprawdzenia. Wyczyszczenie kilku widocznych adreséw nie musirozwigzac catego
problemu.?

W audycie warto uwzglednic integralnosc tresci, nieautoryzowane zmiany przekierowan i dostep do
narzedzi zarzadzania widocznoscia. Dla wtasciciela firmy stawka jest ruch oraz to, czy uzytkownik trafia
na prawidtowa oferte i bezpieczny proces kontaktu. To biznesowe uzasadnienie rozszerzenia zakresu
o te elementy. Gwarancji wzrostu konwersji z tego nie wynika.

Audyt bezpieczenstwa i pozycjonowanie w Google to odrebne ustugi. HTTPS i dobre
doswiadczenie uzytkownika sg istotne. Samo wdrozenie certyfikatu czy usuniecie alertu nie uzasadnia
jednak obietnicy lepszych pozycji. Google opisuje oceng doswiadczenia strony jako szeroki zestaw
witasdciwosci, w ktdrym bezpieczenstwo jest jednym z elementéw. %!

W komunikacji zklientem proponujemy wiec mowic o ochronie wiarygodnosciiograniczaniu ryzyka
zaktdceniaruchu. Obietnica ,bonusu SEO za audyt” nie ma podstaw. Profesjonalna oferta oddziela
potwierdzone konsekwencje incydentu od nieudowodnionych procentéw wzrostu sprzedazy.
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Indeksowanie i kontrola dostepu to osobne mechanizmy

Oznaczenie zasobu jako noindex dotyczy wytgcznie obecnosciw wynikach wyszukiwania. Nie
ogranicza prawa do odczytania zasobu. Google zwraca tez uwage, ze robot musi méc pobrac strone,
aby rozpoznac dyrektywe noindex. Rownoczesna blokadaw robots . txt moze uniemozliwic jej
odczyt. Dokumentow klientdw i kopii zapasowych nie nalezy chronic¢ wytacznie ustawieniem
indeksowania.”*]

W proponowanym audycie rozdzielamy dwa testy. Pierwszy sprawdza, czy tresci publiczne maja
prawidtowe zasady indeksowania, a drugi, czy prywatne zasoby wymagaja wtasciwej autoryzacji. Po
incydencie nalezy tez przejrze¢ konta w narzedziach dla webmasterow i znane sposoby potwierdzenia

wtasnosci. Usuniecie spamu bez usuniecia drogi ponownej publikacji nie zamyka problemu.
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CZESC 4 - RYZYKO, RAPORT I DOWODY

ROZDZIAL 17

Ocenaryzyka: co poza wynikiem CVSS decyduje o
kolejnoscinapraw

CVSS opisuje dotkliwosc podatnoscii pozwala uwzgledni¢ m.in. charakterystyke zagrozenia oraz
srodowiska. Sama wartos$c¢ bazowa nie jest jednak petng ocena ryzyka firmy. Ta sama stabos¢ moze
miec inne konsekwencje w odizolowanej funkcji testowej i w publicznym procesie obstugujacym
dane klientow. Raport powinien wiec pokazac obok liczby przestanki oceny.”*

EPSS szacuje prawdopodobienstwo, ze opublikowana podatnos¢ CVE zostanie wykorzystanaw
rzeczywistych atakach w ciggu kolejnych 30 dni. Nie prognozuje wtamania do konkretnejinstalacji.
Katalog KEV CISA dokumentuje podatnoscize stwierdzonym wykorzystaniem. Brak wpisu nie
dowodzi, ze dana luka nie zostanie uzyta. Oba zrodta dostarczajg sygnatow wspierajacych decyzje, a

analiza wtasnego Srodowiska pozostaje osobnym zadaniem.[®*115¢]

W proponowanym modelu priorytet wynika z odpowiedzi na pie¢ pytan: czy problem dotyczy
naszego komponentu, kto moze do niego dotrzed, jakie uprawnienia sg potrzebne, jaki skutek
wykazano ijakie zabezpieczenia ograniczajg szkode. Ocenia sie tezdostepnosc¢ poprawki oraz ryzyko
samego wdrozenia. Ostateczna decyzja o akceptacji ryzyka powinna miec¢ wtasciciela biznesowego.

Priorytet (model

przyktadowy) Charakter sytuaciji Proponowany sposoéb dziatania

P1: krytyczny Aktywne przejecie albo wiarygodny Natychmiastowa eskalacjaiograniczenie
scenariusz powaznej szkody w dostepnej ekspozycji; naprawa w trybie pilnym.
funkciji.

P2: wysoki Potwierdzony istotny problem bez oznak Szybka decyzja wtascicielainajblizsze
trwajacego incydentu. bezpieczne wdrozenie zretestem.

P3: sredni Istotna stabos$¢ przy dodatkowych Zaplanowana poprawka z terminem,
warunkach lub ograniczonym skutku. odpowiedzialnoscigi dowodem

weryfikaciji.

P4: niski Ograniczony wptyw lub usprawnienie Wtaczenie do planu utrzymania albo

ochrony bez wykazanego powaznego udokumentowana akceptacjaryzyka.

scenariusza.

Tabela przedstawia propozycje modelu zarzadzania. Nie jest skala ustawowa ani gotowym SLA. Czas
reakcji, czas ograniczenia ryzyka i termin trwatej naprawy uzgadnia sie osobno.

,Niskie ryzyko” nie oznacza braku potrzeby dziatania. Drobne brakimoga ujawniac problem procesu:
brak wtasciciela komponentu, nieskuteczne aktualizacje albo nieodbierane alarmy. Wiele alertow
wynikajacych zjednej przyczyny nie powinno z kolei sztucznie zwigkszac liczby niezaleznych zagrozen
w podsumowaniu.
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Trzy niezalezne wyniki: dotkliwo$¢, pewnos¢ ustaleniai pilnos¢ dziatania

W proponowanym raporcie oddzielamy poziom szkody od jakos$ci dowodu. Potwierdzony brak
nagtéwka o ograniczonym znaczeniu nie powinien wyprzedzac uzasadnionego podejrzenia
aktywnego przejecia tylko dlatego, ze tatwiej go udokumentowac. Podejrzenie zachowuje swoj
statusiotrzymuje pilng czynnosc wyjasniajaca. Taki zapis utatwia dziatanie i nie wyolbrzymia faktow.

Czwartym wymiarem jest ryzyko pozostate po zastosowaniu zabezpieczen. Wytaczenie podatnej
funkciji, ograniczenie dostepuinaprawa kodu maja rozne skutkiirézna trwatoscé. Wtasciciel powinien
wiedzied, czy przywrocenie funkcji odtworzy problem i kto ma ponownie ocenic sytuacje. Uzyteczna
decyzjazarzadcza o ,akceptacjiryzyka” okresla zakres, wtasciciela i date przegladu.

OCENA RYZYKA - RAPORT Z AUDYTU

Cztery osobne oceny kazdego ustalenia

tatwy do udokumentowania drobiazg nie wyprzedza uzasadnionego podejrzenia przejecia

Dotkliwosc Pewnosc¢ ustalenia Pilnos¢ dziatania Ryzyko pozostate
Jak duza szkoda moze Naile potwierdza to Kiedy trzeba zareagowac? Cozostajepo
powstac? dowod? zabezpieczeniu?
skutek dla danych, pienigdzy i potwierdzone, takze czynnosc wyjasniajaca wiasciciel, zakres idata
dziatania prawdopodobne, podejrzenie podejrzenie przegladu
Proponowany standard raportowania icomSEQ na podstawie FIRSTCVSS v4.0, EPSS i NISTSP 800-30 .
Skalajest organizacyjnai nie zastepuje oceny konkretnego srodowiska. Stan danych: 14.10.2026 Q ICOI"I"ISEO

Cztery oceny pojedynczego ustalenia. Proponowany standard raportowaniaicomSEQ. [541[551[96]

Uzasadnienie kosztu bez fikcyjnego ,,zwrotu z audytu”

Priorytet techniczny i uzasadnienie wydatku odpowiadaja nardézne pytania. Ocena ryzyka wskazuje,
jakiej szkody dotyczy problemijak pewny jest dowdd. Analiza ekonomiczna wymaga ponadto
wtasnych danych o marzy, czasie niedostepnosciikosztach reakcji. Wynik CVSS aniliczba
ujawnionych luk w ekosystemie tych danych nie zastagpia.

Rozdziat 18 pokazuje trzy jawnie hipotetyczne warianty kosztu przerwy oraz analize wrazliwosci. Model

oddziela utraconag marze od kosztow dodatkowych. Nie przypisuje prawdopodobienstw bez danychii
nie ogtasza kwoty, ktérg audyt na pewno zaoszczedzi.
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ROZDZIAL 18
Ekonomika ryzyka: analiza wrazliwosci i granice obietnic ROI

Ocenakosztu mawspierac decyzje bez tworzenia pozoru precyzji. NIST IR 8286D opisuje
wykorzystanie analizy wptywu na biznes do priorytetyzacjiryzyka, takze w odniesieniu do poufnoscii
integralnosci. NIST SP 800-30 rozroznia elementy oceny ryzyka i wskazuje potrzebe uwzglednienia
niepewnosci. Ponizsze obliczenia sg wtasnym, uproszczonym modelem dydaktycznym. Zadna z tych
publikacji nie wymaga takiej metody wyceny.[#°11%¢!

Najpierw nazwij konkretng strate

Przy przerwie w sprzedazy warto oddzieli¢ transakcje utracone od odtozonych, przychdd od marzy
oraz dodatkowy wydatek od kosztu juz ponoszonego. Przy nieprawidtowych zwrotach liczy sie
rzeczywista wartos$¢ operacjii mozliwosc¢ odzyskania srodkow. Ujawnienie danych wymaga innej
analizy, bo samo odtworzenie serwera nie cofa naruszenia poufnosci. Nie nalezy sumowac wszystkich
mozliwych scenariuszy tak, jakby kazdy miat wystapi¢ podczas jednego incydentu.

Dla hipotetycznej przerwy w sklepie przyjmijmy model:

Koszt scenariusza = trwale utracona marza + dodatkowy koszt reakcji + dodatkowy koszt ustug
zewnetrznych + koszt uzgodnienia operaciji.

W przyktadzie trwale utracona marza to: liczba potencjalnych zamowien na godzine x czas przerwy x
marza nazamowieniu x udziat zakupow, ktorych klienci pdzniej nie zrealizuja. Kazdy parametr wymaga
danychiuzgodnienia. W rzeczywistym zastosowaniu trzeba tez sprawdzi¢ sezonowosc¢ oraz to, czy
przyjeta marza obejmuje koszty, ktorych firma nie poniesie.

Trzy warianty tej samej sytuaciji

Wszystkie ponizsze liczby sa fikcyjne. Zaktadamy 80 potencjalnych zamowien na godzingi100 zt
marzy na zamowieniu. Warianty roznig sie czasem przerwy, udziatem trwale utraconych zakupow i
kosztem obstugi. Nie przypisujemy im prawdopodobienstw. Zaden wynik nie jest prognoza straty
konkretnego sklepu.

Wariant
hipotetyczny

Jawne zatozenia Obliczony koszt

A: przerwa 2 15% zakupow utraconych; reakcja 8 h x 250 zt; ustugi 5 2400+2000+5000+800
godziny 000 zt; uzgodnienie 40 operacji x 20 zt. =10200zt.

B: przerwa 6 40% zakupow utraconych; reakcja 24 h x 250 zt; ustugi 12 19200+6000+12000+2
godzin 000 zt; uzgodnienie 120 operacji x 20 zt. 400 =39 600 zt.

C: przerwal2 70% zakupdw utraconych; reakcja 48 h x 250 zt; ustugi 18 67200+12000+18000 +4
godzin 000 zt; uzgodnienie 240 operacji x 20 zt. 800=102000 zt.
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Godziny reakcji to taczny naktad pracy kilku osdb i nie wydtuzaja czasu niedostepnosci. Koszt
uzgodnienia dotyczy wydzielonej pracy, ktorej nie ujeto w reakcji. W innym modelu te pozycje
mogtyby sie pokrywac i wtedy ich dodanie zawyzatoby wynik. Tabela nie obejmuje wszystkich
mozliwych skutkow. Jej trzech kwot nie nalezy sumowac ani traktowac jako przedziatu ufnosci.

Zmieniaj jeden parametr, aby zrozumie¢ wrazliwosé

W wariancie B zmiana zatozenia o trwale utraconych zakupach z40% na 20%, przy pozostatych
parametrach bezzmian, zmniejsza koszt utraconejmarzy z19 200 zt do 9 600 zt. Caty koszt wynosi
wtedy 30 000 zt. Wiedza o zachowaniu klientéw moze wigc istotnie zmieni¢ wynik, choc liczba
podatnosciw skanerze pozostaje taka sama.

Przy niezmienionym udziale 40% kazda dodatkowa godzina przerwy oznacza w tym modelu 3200 zt
zagrozonejmarzy. Nie wynika ztego, ze pozostate koszty rosna liniowo. Osobna analiza parametrow
utatwia decyzje, co dopracowac najpierw: odtworzenie, monitorowanie, odpornosc procesu
zamowien czy kontrole uprzywilejowanego dostepu.

Poréwnuj opcje i jawnie opisuj niepewnos$¢

Koszt audytu nie jest automatycznie rowny uniknietej stracie. Audyt dostarcza wiedzy. Ograniczenie
ryzyka wymaga zwykle wdrozenia i utrzymania zmian. Poréwnanie wariantow powinno wiec
uwzgledniac koszt diagnozy, napraw, przestojow wdrozeniowych, licencji, obstugii pdzniejszego
potwierdzania kontroli. Nie nalezy zaktadac stuprocentowej skutecznosci ochrony.

Bez wiarygodnych danych o czestosci scenariusza i skutecznosci konkretnejzmiany nie ma podstaw
do ogtaszaniarocznejoszczednosciani procentowego ROI. Uzyteczniejsza bywa decyzja
warunkowa: ,najpierw wykonujemy test odtworzenia, poniewaz jego wynik rozstrzygnie, czy
deklarowany czas odzyskania ustugijest realny”. Wartoscig dodatkowego badania jest wtedy
usuniecie istotnej niewiedzy.

Jak powinien wygladac raport, zktorego da sie korzystac?

OWASP WSTG zaleca raportowanie zrozumiate dla odbiorcy biznesowego i technicznego. Poza
podsumowaniemistotne sg zakres, metoda, ustalenia, wptyw irekomendacje. Dowody powinny
umozliwia¢ weryfikacje problemu bez niepotrzebnego powielania informacji wrazliwych.®”!

W proponowanym standardzie kazde ustalenie otrzymuje identyfikator, status pewnosci, zasob, opis
skutku, warunki wystapienia i wtasciciela naprawy. Zapisuje sie tez sposdb ograniczenia ryzyka,
docelowe rozwigzanie i kryterium retestu. Statusy ,potwierdzone”, ,podejrzenie”, ,nie dotyczy” i ,nie
zbadano” trzebarozréznia¢, bo prowadza do innych decyzji.

Przyktad: dostep do dokumentuinnego klienta

Ponizsza karta jest fikcyjnym przyktadem sposobu raportowania. Nie opisuje podatnosci wykrytej
na stronie uzytkownika anirzeczywistego problemu konkretnej wtyczki.
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Pole ustalenia Przyktadowa zawartos¢

Identyfikator i AUD-OT; funkcja pobierania dokumentow w panelu klienta.

zasob

Warunki Dwa konta testowe i dwa dokumenty przypisane do réznych wtascicieli.

Obserwacja Konto A otrzymuje dokument konta B mimo braku uprawnienia do tego zasobu.

Dowod Zanonimizowany zapis zadania i odpowiedzi, czas testu oraz mapowanie obiektu do
wtasciciela.

Potencjalny Nieuprawniony odczyt danych objetych zakresem dokumentu; skala wymaga osobnego

skutek ustalenia.

Rekomendacja Kontrola uprawnien do konkretnego dokumentu po stronie serwera we wszystkich

$ciezkach dostepu.

Kryteriumretestu Konto A nie odczytuje dokumentu B; konto B zachowuje prawidtowy dostep; sprawdzone
sg takze alternatywne sciezki.

Profesjonalizm polega w tym przyktadzie na rozdzieleniu obserwacji od wnioskow, bez dopisywania
dramatycznego opisu szkody. Odczyt dwdch dokumentéw testowych nie uprawnia do stwierdzenia,
ze ,wyciekta catabaza”. Taki wniosek wymaga odrebnych dowoddw. Samo wystepowanie
podatnoscinie przesadza tez, ze ktos jg wczesniej wykorzystat.

Retest sprawdza efekt naprawy

Proponowane kryterium zamkniecia ustalenia obejmuje trzy elementy: potwierdzenie wtasciwej wersji
w srodowisku docelowym, brak mozliwosci odtworzenia btedu w warunkach objetych testem oraz
prawidtowe dziatanie niezbednych funkcji. Zmiana kodu w repozytorium nie jest jeszcze wdrozeniem
produkcyjnym. Wytgczenie alertu réwniez nie usuwa problemu.

Warto rozdzieli¢ statusy: ,naprawiono”, ,ograniczono ryzyko”, ,zaakceptowano ryzyko” i ,nie mozna
zweryfikowac”. Zabezpieczenie zastepcze moze byc uzasadnione, jesli ma okreslony zakres i termin
ponownej decyzji. Przy ustaleniach nadal otwartych raport koncowy wskazuje, co pozostaje do
zrobienia.

Od wymagania do dowodu: jak odbierac jakosc audytu

Dtugiraport moze nie odpowiadac na najwazniejsze pytanie: skad wiadomo, ze zabezpieczenie
dziata? Proponujemy wymagac krotkiej sciezki weryfikacji dla kazdejistotnej kontroli: wymaganie,
zasob, metoda, wynik, dowdd, ograniczenie i decyzja. Zrzut ekranu z ustawieniem opisuje
konfiguracje. Test pokazuje zachowanie w zbadanych warunkach. Historia wykonania pokazuje
dziatanie w czasie. Te dowody uzupetniajg sie i zaden z nich nie zastepuje pozostatych.
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Przyktadowe powigzanie zkonkretnymi wymaganiami ASVS 5.0.0

Tabela uzywa identyfikatorow z oznaczonego wydania ASVS 5.0.0. Opisy sa skrdconymi parafrazami,

ascenariusze i kryteria odbioru to autorski przyktad zastosowania. Tabela nie jest petng macierza

zgodnos$ci ani potwierdzeniem spetnienia poziomu ASVS. [75117611771178]

Przyktadowa kontrola w stronie lub

Wymaganie AR Dowadd potrzebny do oceny
ASVSv5.0.0- Konto klienta nie odczytuje dokumentu Préba dozwolona dla wtascicielaiodmowa
8.2.2 przypisanego innemu klientowi. dla drugiego konta testowego.
ASVSv5.0.0- Uzytkownik nie zmienia pola, do ktérego Polityka pdliwynik testu zapisu po stronie
8.2.3 nie ma uprawnienia. serwera.

ASVSv5.0.0- Sesja nie dziata po jej zakonczeniu. Kontrolowana préba ponownego uzycia
7.4.1 zakonczonej sesji.

ASVSv5.0.0- Przestany plik w publicznejlokalizacji nie Konfiguracja przechowywania i bezpieczny
5.3.1 wykonuje sie jako kod serwera. test wuzgodnionym srodowisku.
ASVSv5.0.0- Zdarzenie zawiera dane potrzebne do Przyktadowy wpis z czasem, zrédtem,
16.2.1 odtworzenia przebiegu operaciji. podmiotemidziataniem.

Istotne rozréznienie zakresu: wymagania aplikacyjne dotyczace logowania zdarzen nie potwierdzaja
jeszcze dziatania catego systemu alarmowania. ASVS oddziela te obszary. Test dostarczenia alarmu,
obstugidyzuru i eskalacji trzeba zamowié i oceni¢ osobno.”®!

Status kontroli pokazuje takze brak wiedzy

W proponowanym modelu stosujemy piec statusdw: ,spetniono w zbadanym zakresie”,
,niespetniono”, ,czesciowo spetniono”, ,nie zweryfikowano” i ,nie dotyczy”. Dwa ostatnie wymagaja
uzasadnienia i nie powinny zwiekszac¢ wskaznika zgodnosci. Status ,nie dotyczy” musi wynikac z
architektury lub funkcji serwisu. Brak czasu na test go nie uzasadnia.

Przyktadowo MFA moze dziatac przy logowaniu administratora do WordPressa i pozostac
niesprawdzone dla panelu hostingu. Poprawny raport podaje oba wyniki oddzielnie. Usredniona
ocena ,dostepy bezpieczne” zacieraistotng granice. Podsumowanie zarzadcze pokazuje osobno
pokrycie badania, wykryte brakiiryzyka pozostajgce bezrozstrzygniecia.

Minimalny standard materiatu dowodowego

Dla powtarzalnosciwarto zapisac date i strefe czasowa, Srodowisko, wersje aplikacji, role testowa,
identyfikator scenariusza i oczekiwany rezultat. Dowdd powinien zawierac tylko informacje potrzebne
do potwierdzenia wniosku. Materiaty zdanymi klientow, sesjamii sekretami wymagajg ograniczenia
dostepuiretencji. Raport do szerszego obiegu powinien by¢ wersjg zredagowang, bez petnego
archiwumruchu.
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Proponujemy powigzac ustalenie zzadaniem naprawczym iidentyfikatorem retestu. Klient przechodzi
wtedy od wniosku biznesowego do potwierdzenia wdrozenia bez odgadywania, ktorego pliku lub
wersji dotyczyta poprawka. Podstawg odbioru ustugi jest wykonanie uzgodnionego zakresu i
rzetelno$¢ udokumentowanych wynikéw, niezaleznie od liczby znalezionych bteddow.

Trzy warstwy oceny zabezpieczenia

Warto oddzieli¢ projekt kontroli, jej rzeczywiste wdrozenie i dziatanie w badanym okresie. Procedura
moze trafnie opisywac kopie, ktére na produkcji wcale sie nie wykonuja. Jednorazowy test moze sie
udac, choc¢ zadanie cykliczne pdzniej przestato sie uruchamia¢. Dowody nie sg wtedy sprzeczne:
odpowiadajg na inne pytaniaidotycza innych chwil.

NIST SP 800-53A wyrdznia analize materiatdw, rozmowe z odpowiedzialnymi osobamiitestowanie
zachowania. Metody dobiera sie do celuiwymaganej gtebokoscioceny. W tym artykule stuzg jako
odniesienie metodyczne i nie oznaczajg deklaracji wykonania petnej oceny wedtug NIST.[20!

Przyktadowo przy alarmowaniu nalezy obejrze¢ regute, omowic dyzuriwywotac bezpieczne zdarzenie
testowe. Dopiero zestaw tych obserwacji pozwala oddzieli¢ stan ,regutaistnieje” od stanu
,informacja dotarta do wtasciwej osoby izostata obstuzona”. Profesjonalny raport opisuje kazda
rozbieznosc¢ i przedstawia wszystkie zebrane dowody, takze te mniejkorzystne.

Katalog scenariuszy: od polityki dostepu do wyniku testu

Profesjonalny scenariusz zaczyna sie od reguty biznesowej, ktora ma pozostac prawdziwa: klient widzi
wtasne dokumenty, jedno potwierdzenie ptatnosci wywotuje jedna realizacje, a odtworzony sklep nie
wysyta ponownie optaconych zamowien. Dopiero potem dobiera sie narzedzia, dane, konta, kanaty i
sposob obserwowania wyniku.

Ponizsze trzy karty to modele redakcyjne do uzgodnienia przed testami. Nie sg uniwersalng
instrukcja do uruchomienia na dowolnej stronie i nie opisuja wykrytych luk. Proby wykonuje sie na
wtasnych zasobach testowych, za zgoda uprawnionego wtasciciela. Zachowanie operatora ptatnosci
symuluje sie lub sprawdza w dopuszczonym przez niego srodowisku. Kazda karta obejmuje probe
pozytywna, w ktérej dozwolona operacja dziata, oraz negatywna, w ktérej niedozwolona operacja nie
osigga skutku.

SCN-01. Izolacja dokumentow klientow w WordPressie

Regutaiprzygotowanie. Przyjmijmy portal B2B z firmami A i B. Kazda ma konto klienta orazjeden
dokument zawierajacy wytacznie dane syntetyczne. Osobne konto pracownika ma dostep tylko do
przydzielonych spraw. Wtasciciel procesu zatwierdza, kto moze dokument odczytac, pobraci
przekazac dalej. Odrebnie rozstrzyga zasady dostepu przezlink. To, czy publiczny odnosnik jest
zamierzony, ustala sie przed testem.
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Badanie. Audytor potwierdza dostep wtasciciela, a nastepnie sprawdza odmowe dla drugiej firmy,
pracownika bez przydziatu i niezalogowanego odbiorcy. Zakres obejmuje kazdg uzgodniong droge
do dokumentu: panel, REST API, eksport i bezposredni adres pliku. Jeslilink ma dziatac¢ bez sesji, sam
model jest dopuszczalny, a test obejmuje zatwierdzone warunki waznoscii odwotania linku. Ten sam
plik trzeba obserwowac takze przez uzywana warstwe cache.

Dowdd. Zapis obejmuje identyfikator dokumentu testowego, relacje wtasciciela, role, kanat, wynik i
zredagowany fragment odpowiedzi. O wyniku decyduje faktyczne udostepnienie tresci, wiec sam
kod HTTP nie wystarcza do oceny. Do wykazania btedu na uzgodnionej prébie nie trzeba masowo
pobiera¢ dokumentdow rzeczywistych klientow.

Kryterium odbioru. Kazda zabroniona relacja z zatwierdzonej macierzy konczy sie brakiem dostepu
do tresci, a dozwolona funkcja pozostaje uzyteczna. Test przerwany lub sciezka niedostepna
otrzymujg osobny status. Retest powtarza takze droge bezposredniag i sprawdza, czy w cache nie

pozostata historyczna kopia odpowiedzi.

Relacja w modelu SCN-01 S:ncezlﬁt w Pobranie przez APl lub eksport
Klient A > wtasny dokument A Dozwolony. Dozwolony w zatwierdzonych kanatach.
Klient A > dokument firmy B Zabroniony. Zabroniony.

Pracownik > dokument poza Zabroniony. Zabroniony.

przydziatem

Konto bez aktywnej sesji > dokument Zabroniony. Zabroniony, poza osobno zatwierdzonym
prywatny modelem linku.

Macierzilustruje polityke dostepu przyjeta w konkretnym portalu, niezalezna od domysinych rol
WordPressa. Metodyczne uzasadnienie sprawdzania relacji uprawnien i automatyzacji takich prob
podaje OWASP Authorization Testing Automation.'®"!

SCN-02. Ptatnos¢ i pojedynczarealizacja w WooCommerce

Regutaiprzygotowanie. W tym modelu zamdwienie trafia do realizacji dopiero po wiarygodnym
potwierdzeniu wtasciwej transakcji. Potrzebne sa: testowy produkt, dedykowane zamowienie, konto
klienta, srodowisko operatora przeznaczone do integracji oraz zablokowana rzeczywista wysytka.
Warto z gory odrozni¢ ponowne przetworzenie komunikatu od ponownego zaksiegowania lub
wydania towaru.

Badanie. Zespot sprawdza poprawng ptatnosc, powrot uzytkownika z przerwanego procesu,
ponowne dostarczenie tego samego potwierdzenia, potwierdzenie dotyczace innego zamodwienia
oraz uzgodniony przypadek komunikatdw w zmienionej kolejnosci. Sprawdzeniu podlega caty
obserwowalny skutek: status, zapis rozliczenia, wiadomos¢, przydzielenie produktu cyfrowegoi
zadanie wysytkowe. Préby nie wymagaja manipulowania prawdziwymi rozliczeniami klientow.
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Dowdd. Raport wigze identyfikatory testowego zamowienia, transakcjii zdarzenia integracyjnego.
Potrzebna jest 0$ czasu oraz stan przed operacja i po niej. Zapis ,webhook zwrdcit sukces” nie
dowodzi, ze sklep prawidtowo sprawdzit tres¢ komunikatu ani ze integracja magazynowa nie
utworzyta duplikatu.

Kryterium odbioru. Poprawna ptatnosc¢ prowadzi do zamierzonego skutku, a duplikat nie tworzy
drugiego skutku finansowego lub logistycznego. Niepoprawne potwierdzenie nie nadaje uprawnien
do produktu. Zdarzenia wymagajace wyjasnienia widzi osoba obstugujaca rozliczenia. Retest
obejmuje réwniez legalne ponowienie po chwilowej awarii, bo naprawa nie moze polegac na
blokowaniu wszystkich powtdrzen.

Karta stosuje zasady autoryzacji transakcjiiintegracji zbramka ptatnosci do hipotetycznego sklepu.
Szczegotowe reguty podpisu, statusow i ponowien trzeba zaczerpna¢ zdokumentacji rzeczywiscie
uzywanego operatora. Bramkirdznig sie kontraktem webhooka. #5134

SCN-03. Odtworzenie sklepu bez powielania operaciji

Regutaiprzygotowanie. Celem jest przywrocenie uzgodnionej ustugize spdjnymidanymi. Sama
dziatajaca strona gtdwna nie spetnia tego warunku. Przed ¢wiczeniem zapisuje sie punkt kopii, zakres
danych, dopuszczalng utrate informacjii warunek uznania ustugi za gotowa. Odizolowane srodowisko
powinno mie¢ kontrolowane potaczenia wychodzace, aby nie wysta¢ prawdziwych wiadomosci,

zwrotoéw anizlecen do magazynu.

Badanie. Osobawskazana w procedurze odzyskuje dostepy, odtwarza baze i pliki, przywraca
konfiguracje, a nastepnie sprawdza klienta, zamodwienie, dokument i zadania w tle. W osobnym kroku
uzgadnia sie operacje powstate po punkcie kopiizdostepnymi danymi operatora ptatnoscii
magazynu. Wszystkie dziatania pozostaja w granicach uzgodnionych uprawnienizasad ochrony
danych.

Dowdd. Protokdt pokazuje petng os czasu od uruchomienia procedury do potwierdzenia gotowosci,
tacznie zczasem kopiowania. Rejestrrozbieznoscizawiera kategorie problemu, wtasciciela
wyjasnieniaidecyzje. Odnotowuje sie rowniez sytuacje, w ktorej odtworzenie udato sie wytacznie
dzieki pomocy osoby nieprzewidzianejw normalnej procedurze.

Kryterium odbioru. Ustuga spetnia ustalone warunki techniczne i biznesowe, arozbieznosci sa
wyjasnione lub objete jawna decyzjg ograniczajaca uruchomienie. Jezelinie osiggnieto celu RTO albo
brakuje podstaw do oceny utraty danych, zapisuje sie ten wynik wprost. Udany test pobrania
archiwum nie zastepuje proby odtworzenia procesu sprzedazowego.

Ograniczenie wniosku. Cwiczenie potwierdza konkretny punkt kopii i warunki testowe. Nie dowodzi
automatycznie integralnosciwszystkich archiwdw ani gotowoscikazdego pracownika. Kolejng probe
warto dobrac tak, aby zbadata inng istotna zaleznos¢: odzyskanie klucza, brak gtéwnego
administratora albo zmiane systemu zamowien. Taki sposéb projektowania ¢wiczen jest propozycja,
ktora kazdy sklep moze dopasowac do wtasnych potrzeb.
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CZESC 5 - ZMIANY, DOSTAWCY | UTRZYMANIE

ROZDZIAL 22

Bezpieczne zmiany: jak nie przywrocic¢ podatnosci przy
aktualizacji

Skuteczna naprawa traci wartosc, jesli nastepne wdrozenie przywraca poprzedni plik, zbyt szerokie
uprawnienia albo niesprawdzony fragment kodu. Dlatego audytowi aplikacji powinna towarzyszy<¢
ocena procesu zmian. NIST SSDF 1.1 opisuje praktyki bezpieczenstwa, ktore mozna wtaczyc¢ w cykl
wytwarzania oprogramowania. Nie wigze ich zjednym narzedziem anizjednym modelem pracy
zespotu. 8

Warunki dopuszczenia zmiany do produkciji

Proponujemy traktowac zmiane wtyczki, checkoutu lub wtasnego kodu jako decyzje zczterema
warunkami. Trzeba wiedziec, co zostanie wdrozone, jakie ryzyko sprawdzono, jak rozpoznamy btad i
jak wycofamy zmiane. W prostym serwisie wystarczy zwiezta karta. W wigkszym sklepie czes$¢
dowoddéw moze powstawac automatycznie podczas budowania i testowania.

Pierwszy warunek to identyfikowalny pakiet zmiany: wersja, zrodto, osoba zatwierdzajaca i zaleznosci.
Drugi to testy dobrane do rzeczywistego wptywu zmiany. Zmiana eksportu wymaga ponownego
sprawdzeniaizolacji dokumentdw, a zmiana obstugi ptatnosci takze scenariusza ponowien. Trzeci to
obserwacja po wdrozeniu, ktora obejmuje odpowiedz serwera i objawy btedu. Czwarty to wykonalny
plan odwrotu, uwzgledniajgcy migracje danych.

Wycofanie plikdw nie zawsze oznacza wycofanie zmiany. \W proponowanym procesie osobno
ocenia sie odwracalnosc¢ zmian w bazie, w formatach wiadomosciiw zleceniach przekazanych
integracjom. Jesli powrdt do poprzedniego kodu wymaga starego schematu danych, trzeba
przewidzie¢ kontrolowanga $ciezke przywracania lub naprawy do przodu. Te zaleznosc¢ trzeba
rozpoznac przed wdrozeniem, zanim ujawni ja awaria.

Przeglad kodu, testy i analiza zaleznosci odpowiadaja narozne pytania

Analiza statyczna kodu, czyli SAST, szuka wzorcow w kodzie. Analiza sktadu oprogramowania, czyli
SCA, pomagaidentyfikowac komponenty iznane problemy z nimi zwigzane. Testy dziatajacej
aplikacji, czyli DAST, sprawdzaja zachowanie dostepnych éciezek. Zadne z tych podej$é samo nie
dowodzi poprawnosciwszystkich regut biznesowych. OWASP opisuje wykorzystanie kontroli
bezpieczenstwa w procesie Cl/CD i potrzebe ochrony samego srodowiska budowania i wdrazania.??

W WordPressie przegladem warto objac takze kod zapisany we wtyczkach do zarzadzania
snippetami, w motywie potomnymiw rozszerzeniach tworzonych na zamdwienie. Proponowany
warunek odbioru nie zalezy od autora kodu. Zmiana przygotowana przez pracownika, dostawce lub z
pomoca modelu Al przechodzi takg sama ocene uprawnien, danychi skutkdw. Sam sposob
powstania kodu nie dowodzi podatnosciinie zwalnia z weryfikacji.
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Aktualizacja awaryjna zzachowaniem odpowiedzialnosci

Tryb pilny skraca droge decyzyjna izachowuje jej podstawowe etapy. Przyktadowa karta awaryjna
zawiera powdd, zasob, osobe zatwierdzajaca, zakres krotkich testow, ograniczenia i termin
uzupetnienia weryfikaciji. Przy aktywnie wykorzystywanej podatnosci mozna najpierw ograniczy¢
dostep do zagrozonej funkcji. Trzeba wtedy zapisac, co wytgczono i ktérego procesu biznesowego to
dotkneto.

Po wdrozeniu warto utrwali¢ test regresyjny, czyli probe, ktéra wykryje powrdt naprawionego btedu.
Dla AUD-01 test wykonuje prébe dostepu miedzy klientami i oczekuje odmowy. Samo sprawdzenie
obecnoscizmienionejlinijki kodu jest tu niewystarczajace. Trzeba tez wyznaczy¢ witasciciela testu.
Test przechowywany w repozytorium i niewykonywany nie daje aktualnego potwierdzenia.

ROZDZIAL 23

Pochodzenie kodu: od listy wtyczek do kontroli artefaktu
wdrozeniowego

Lista nazw i wersji dodatkow jest potrzebna, choc¢ opisuje tylko czesc zawartosci wdrozenia. Osobnej
identyfikacjimoga wymagac wtasny motyw, biblioteki dostarczone zwtyczka, zoudowany frontendi
reczne zmiany na serwerze. SBOM, czyli zestawienie sktadnikdw oprogramowania, porzadkuje wiedze
o komponentach. Sam spis nie dowodzi jednak, ze aplikacja jest wolna od podatnosci ani ze na
produkcji dziata wtasnie opisana zawarto$¢.?8

Cztery pytania o kazdy istotny komponent

W proponowanym rejestrze zapisujemy, skad pochodzi komponent, co doktadnie wdrozono, kto
moze wydac nastepna wersje i jak organizacja reaguje na zakonczenie wsparcia. W przypadku
dodatku premium oznacza to m.in. ustalenie legalnego zrodta dystrybucji i osoby odpowiedzialnej za
dostep do aktualizacji. Dla wtasnego rozszerzenia potrzebne jest powigzanie repozytorium, przegladu
zmiany, pakietuwdrozeniowego i instalacji produkcyjne;.

Mata witrynairozbudowany system sprzedazowy wymagaja roznego zakresu dokumentaciji.
Minimalny model moze wskazywac zatwierdzone zrodto, wersje, skrot otrzymanego pakietu i
wtasciciela utrzymania. W wigkszym rozwigzaniu warto powiagzac te dane zinformacja o procesie
budowania. SLSA opisuje pochodzenie artefaktu, w tym dane o budowaniu i jego wejsciach. Taka
informacja uzupetnia test podatnosci gotowej aplikacji i odpowiada na osobne pytanie.’!

Integralnos¢ i zaufane pochodzenie to osobne kwestie

Skrot pliku pozwala poréwnac dwie zawartosci. Jezelijednak wzorzec i pakiet pochodza ztego
samego niezaufanego miejsca, ich zgodnosc nie rozstrzyga o autentycznoscizrodta. Poprawny
podpis rowniez wymaga interpretacji: czy pochodzi od oczekiwanego wystawcy, czy dotyczy
wiasciwego artefaktuiczy proces dopuszcza takie zrédto? W proponowanym audycie zapisujemy
osobno wynik poréwnaniai podstawe zaufania.
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W WordPressie uzyteczny scenariusz obejmuje poréwnanie zatwierdzonego wydania wtasnego
dodatku zinstalacjg produkcyjna, tacznie z plikami pozostatymi po poprzedniej wersji. Oczekiwany
wynik obejmuje zgodnos¢ nagtowka ,Version” i wyjasnienie wszystkich roznic. Trzeba potwierdzic¢
akceptacje tychrozniciokresli¢, czy wynik wezesniejszego audytu nadal dotyczy dziatajacego kodu.

Brak informacji o podatnosci nie dowodzi braku problemu

Komponent moze nie miec znanego wpisu CVE, a mimo to wymagac przegladu wtasnego kodu lub
konfiguracji. Odwrotna sytuacja rowniez wymaga analizy: pasujacy wpis nie potwierdza
automatycznie, ze problem jest osiggalny w danej konfiguracji. W modelu decyzyjnym rozdzielamy
identyfikacje sktadnika, dopasowanie wersji, warunki wykorzystania i dowdd ograniczenia ekspozycji.
Te kontrole obowiazuja niezaleznie od zrédta kodu, takze wtedy, gdy powstat zpomoca narzedzia
generatywnego.

Wtasny rejestr powinien wskazywac, ktore biblioteki rozpoznano automatycznie, ktore recznie, a
ktore pozostaja nierozstrzygniete. Raport nie moze utozsamiac¢ komunikatu ,narzedzie nie rozpoznato
zaleznosci” ze stwierdzeniem ,zaleznosc nie wystepuje”. Przy odtwarzaniu po incydencie tazasada
ma szczegdlne znaczenie, bo celem jest uruchomienie zatwierdzonej zawartosci. To, ze jakas kopia
daje sie wtaczyc, nie potwierdza jej pochodzenia.

Narzedzie audytowe rowniez ma granice zaufania

W planie prac warto ustali¢, czy dana komenda analizuje pliki, czy uruchamia srodowisko i kod
aplikacji. Przy podejrzeniu przejecia nie nalezy bez oceny zaktadac zaufania do lokalnego srodowiska
ani podtaczac do niego uprzywilejowanych sekretéw. Dobdr analizy statycznej, izolowanej kopii i
dalszych czynnoscitrzeba uzgodnic¢ zosoba prowadzaca reakcje. Opisane podejscie dotyczy
planowania bezpiecznej pracy, a konkretne polecenia do uruchomienia na produkcji dobiera sie do
sytuacji.

Wynikiem tej czesciaudytu jest mozliwos¢ wskazania: ,ten wynik dotyczy tego artefaktu, ztego
zrédta, wdrozonego w tym srodowisku”. Bez takiego powiazania nawet dobry raport moze opisywac
wersje, ktdrajuz nie dziata na stronie.

ROZDZIAL 24
Dostawcy i tozsamosci: kto faktycznie kontroluje strone?

Witryna zalezy od organizacji, ktérych nie widac na jej stronie gtéwnej. Hosting, poczta odzyskiwania,
rejestrator, producent wtyczki, operator kopiii dostawca tagéw moga w réznym stopniu wptywac na
poufnosc, dostepnosc i mozliwos¢ wprowadzania zmian. NIST SP 800-161Rev. 1opisuje zarzadzanie
ryzykiem tancucha dostaw w catym cyklu korzystania z produktow i ustug. W tym artykule traktujemy
go jako punkt odniesienia dla dobrowolnie projektowanej praktyki. Nie twierdzimy, ze istnieje
powszechny obowigzek wdrozenia tego amerykanskiego standardu.®®]
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Rejestr dostawcy konczy sie decyzja

Proponowany wpis obejmuje ustuge, zakres danych, poziom dostepu, wtasciciela po stronie firmy,
sposob zgtaszaniaincydentu i mozliwos¢ odzyskania zasobow. Przy wtyczce warto dodac zrodto
pakietuilicenciji, polityke wsparcia oraz alternatywe na wypadek porzucenia rozwoju. Przy hostingu
dochodza zakres kopii, dostepnosc potrzebnychlogdow i warunki uzyskania pomocy w awarii. Wpis
stuzy ustaleniu, jakie ryzyko pozostaje po stronie klienta, wiec dokumenty zbiera sie pod tym katem.

Deklaracje dostawcy trzeba poréwnac z tym, co faktycznie objeto ustuga. Hasto ,codzienne kopie”
moze wymagac doprecyzowania: jakie dane, jaka retencja, czy dostep zostaje zachowany po
przejeciu kontaikto moze uruchomic odtworzenie? Raport zoceny dostawcy trzeba tez uzupetnic
sprawdzeniem konfiguracji naszego srodowiska. W takim dokumencie najwiecej mowig zakres, okres
objety ocengiwytgczenia, a samo logo programu certyfikacyjnego ich nie opisuje.

Zakonczenie wspotpracy jest scenariuszem bezpieczenstwa

Proponowana proba odejscia administratora obejmuje konto WordPressa, aktywne sesje, SSO,
klucze SSH, hosting, repozytorium, kopie, DNS, menedzer tagow i konta uzywane do odzyskiwania
dostepu. Lista wynika zrzeczywistej architektury i w danejinstalacjimoze byc¢ krotsza. Test powinien
wykazac, ze osoba po odejsciu nie moze juz wykonac operacji, do ktérych wczesniej miata dostep.
Usuniecie nazwiska z panelujestjednym z elementow tej proby.

W przypadku haset aplikacji WordPressa dokumentacja przewiduje oddzielne, odwotywalne
poswiadczenia przypisane do konta uzytkownika. Dlatego zamkniecie dostepu integracyjnego trzeba
sprawdzi¢ niezaleznie od zmiany hasta do logowania przez przegladarke. Raport powinienjasno
wskazywac, ktore poswiadczenie odwotanoiczy legalnaintegracja otrzymata kontrolowany
zamiennik.7°]

Menedzer tagow jest droga publikacji kodu

Skrypt dostawcy uruchamiany na stronie moze zmieniac jej zachowanie i uzyskiwac dostep do
informacji dostepnych w jej kontekscie. OWASP wskazuje ryzyko utraty kontrolinad zmianami,
wykonania obcego kodu i ujawnienia danych. Sama warstwa danych marketingowych nie jest
piaskownicg ograniczajgcg uprawnienia skryptu.2°!

W proponowanej kontroli kazda publikacja tagu ma wtasciciela, cel i zatwierdzony zakres stron. Audyt
obejmuje konto wydawcy, historie zmian i probe wycofania testowej modyfikacji. W checkoucie
trzeba tez sprawdzic, czy skrypt jest tam rzeczywiscie potrzebny. Pomiar zgody marketingowej,
kontrola uprawnien do publikacjii bezpieczenstwo wykonywanego kodu to trzy osobne zadania.

Plan wyjscia od dostawcy

Praktycznym testem niezaleznoscijest uzgodnione przekazanie zasobdw: domeny, eksportu danych,
repozytorium, licencji mozliwych do przeniesienia i instrukcji uruchomienia. Trzeba ustalic, co
pozostaje wtasnoscig dostawcy ijakie ograniczenia wynikajg zumowy. Petnej przenoszalnosci
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wszystkich ustug nie mozna zaktadac z gory. Ryzyko rosnie szczegdlnie wtedy, gdy jedyna kopia,
jedyne konto odzyskiwania i jedyna dokumentacja sg pod kontrolg jednej osoby spoza firmy.

Proponowany rezultat audytu to lista krytycznych zaleznosciz decyzja: pozostawiamy i monitorujemy,
ograniczamy dostep, przygotowujemy alternatywe albo zmieniamy dostawce. Bez takiego
zakonczenia przeglad dostawcow pozostaje opisem stanu, ktorym nie da sie zarzadzac.

ROZDZIAL 25
Dashboard bezpieczenstwa: mierzdowody iich aktualnos¢

Dashboard odpowiada wtascicielowi strony na trzy pytania bez codziennej lektury wszystkich logow:
ktore najwazniejsze zabezpieczenia maja aktualny dowdd, gdzie wystepuje nierozstrzygniete ryzykoi
ktdra decyzja sie opoznia. NIST SP 800-137 opisuje ciggte monitorowanie jako element utrzymywania
Swiadomosci stanu bezpieczenstwa. Czestotliwosc obserwacjii weryfikacji dostosowuje sie do
charakteru zasobow iryzyka.®4

Cztery osobne wyniki stanu bezpieczenstwa

Proponujemy oddzieli¢ pokrycie badania, wynik kontroli, wiek dowodu i stan naprawy. Mozna mie¢
wysoki udziat wykonanych préb i jednoczes$nie otwarta krytyczna luke. Mozna tez mie¢ dobry wynik
sprzed kilku miesiecy, ktory nie opisuje nowej wersji checkoutu. Jeden kolor tgczacy te sytuacje
ukrywa informacje potrzebng do decyzji.

Miara (propozycja
wiasna)

Sposob liczenia lub oceny

Wazne ograniczenie

Pokrycie Kontrole zakonczone rozstrzygnieciem ,Nie zweryfikowano” pozostaje w
uzgodnionych / wszystkie majgce zastosowanie. mianowniku; ,nie dotyczy” wymaga
kontroli uzasadnienia.

Aktualne Kontrole spetnione znadal Nie jest prawdopodobienstwem unikniecia
potwierdzenie adekwatnym dowodem / wszystkie wtamania.

dziatania majace zastosowanie.

Czas ograniczenia Czas od przyjecia wiarygodnego Liczy sig go osobno od terminu trwatej

ekspozyciji zgtoszenia do potwierdzonego naprawy.
ograniczeniaryzyka.
Skutecznos¢ Wynik ¢wiczenia wobec uzgodnionych Kopia ukonczona bez btedu nie potwierdza

odtwarzania

Stanryzyk
otwartych

RPO, RTO i kryteridw biznesowych.

Istotne ustalenia wedtug priorytetu,
wtascicielaiterminu decyzji.

tego wyniku.

Liczba zamknietych zadan nie pokazuje
automatycznie spadku ryzyka.

Jak unikng¢é mylacego mianownika

Wytacznie hipotetyczny przyktad: plan obejmuje 40 kontroli, a dla 4 wykazano, ze nie maja
zastosowania. Sposrod pozostatych 36 rozstrzygnieto 28: 22 sg spetnione, 4 niespetnione, a 2
czesciowo spetnione. Osiem pozostaje niezweryfikowanych. Pokrycie wynosi 28/36, czyli77,8%.
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Udziat kontroli spetnionych to 22/36, czyli 61,1%, pod warunkiem ze wszystkie 22 dowody sg nadal
aktualne. Zaden z tych wynikdw nie oznacza, ze ,strona jest bezpiecznaw 61,1%”.

Gdy po zmianie konfiguracji trzy dowody przestaja by¢ adekwatne, udziat aktualnie potwierdzonych
kontroli spada do 19/36, czyli 52,8%. Te trzy zabezpieczenia wymagaja wtedy ponownego
potwierdzenia, cho¢ moga nadal dziatac. Taka interpretacja pozwala uczciwie komunikowac
niewiedze i nie nazywac jej automatycznie podatnoscia.

Kiedy dowdd przestaje odpowiadac na pytanie

Proponowany rejestr przypisuje dowod do wersji, Srodowiska, ustawien i daty. Oprocz terminu
przegladu wskazuje zdarzenia, ktére wyzwalajg ponowng ocene: zmiang wtyczkirealizujacej kontrole
dostepu, migracje hostingu, zmiang cache, dodanie tagu na stronie ptatnosci albo zmiang sposobu
przechowywania kopii. Wczesniejszy raport pozostaje wtedy dokumentem historycznymi przestaje
byc¢ petnym potwierdzeniem nowego stanu.

Zakres przegladu dobiera sie do zmiany i jej zaleznosci, wiec przeglad nie musi oznacza¢ ponownego
zakupu catego audytu. Istotne jest uzasadnienie: dlaczego wystarcza konkretna proba i ktore obszary
pozostaja niezmienione. Przy zmianie architektury lub wielu wspdtzaleznych elementow czesciowy
retest moze okazac sie niewystarczajacy.

Rozmowa zarzadcza konczy sig decyzja

Miesieczny przeglad mozna oprzec na trzech pytaniach: co istotnego zmienito ryzyko, ktdra kontrola
stracita aktualny dowdd i czego potrzebuje wtasciciel naprawy? Proponowany zapis spotkania
wskazuje decyzje, osobe odpowiedzialng, termin i sposdb potwierdzenia. W matej firmie moze to by¢
jeden akapit, bezrozbudowanego dziatu bezpieczenstwa.

Trzeba oddzieli¢ czas reakcji na alarm, czas potwierdzenia incydentu, czas ograniczenia ekspozycji i
czas trwatej naprawy. Te zegary maja rozne poczatkiizakonczenia. Nie nalezy poréwnywac ich miedzy
zespotamibez wspdlnej definicji ani utozsamiac¢ wewnetrznego terminu technicznego zterminem
zgtoszenia wynikajacym z przepisow.

Od raportu do utrzymania: przyktadowy plan 30-60-90 dni

Ponizszy plan porzadkuje prace po audycie i nie odracza pilnych napraw. Aktywne incydenty i
problemy krytyczne obstuguje si¢ od razu, niezaleznie od harmonogramu. Plan obejmuje zamkniecie
pojedynczychustaleniusuniecie przyczyn, przez ktore wracaja.

Pierwsze 30 dni: odzyskanie kontroli. Ustal wtascicieli systemow i dostepow, ogranicz potwierdzone
zagrozenia, przygotuj pilne aktualizacje i sprawdz mozliwos$¢ odtworzenia najwazniejszych danych.
Kazde istotne ustalenie powinno mie¢ decyzje, osobe odpowiedzialng i termin. Na tym etapie warto
tezuporzadkowac zgtaszanie problemow krytycznych poza godzinami pracy.
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Do 60 dni: usunigcie przyczyn. Dokoncz poprawki wymagajace zmian w kodzie lub konfiguraciji,
wycofajzbedne komponenty, uporzadkuj uprawnieniai przetestujintegracje. Sprawdz, czy wdrozenia
maja przewidywalna sciezke zatwierdzania, testowania i ewentualnego wycofania. Pierwszenstwo
maja problemy systemowe, ktére moga ponownie wprowadzic¢ te sama kategorie btedu.

Do 90 dni: potwierdzenie skutecznosci. Zamknij retesty, przeprowadz ¢wiczenie reagowania i
powtdrz uzgodniony test odtwarzania. Dla nieusunietych ryzyk przygotuj formalna decyzje i date
nastepnego przegladu. Zaktualizuj zakres kolejnych audytow tak, by obejmowat wprowadzone
funkcje, nowe roleiintegracje.

PO AUDYCIE - PLAN 30-60-90 DNI

Pig¢ etapow pracy z wynikami audytu

Raport otwiera proces naprawczy, ktéry konczy retestistate utrzymanie

“ > > >

Diagnoza Decyzja Naprawa Retest Utrzymanie
ustaleniaz dowodami wiasciciel i termin zmiana w kodzie lub sprawdzenie efektu miernikii przeglady
konfiguraciji
1
A 1
! 1
1 )
is " kolejny audyt po istotnej zmianie: nowa ptatnosc, migracja, integracja e
Proponowany model pracy icomSEQ. Aktywne incydenty i problemy krytyczne obstuguje sig od razu, niezaleznie od harmonogramu. Stan danych: 14.10.2026 Q |CO|’T'ISE°

Pieé etapow pracy po audycie. Raport otwiera proces naprawczy, azamyka go retest i utrzymanie.

Mierniki, ktore warto umiesci¢ w przegladzie zarzagdczym

W przegladzie zarzadczym proponujemy mierzy¢ stan zabezpieczen i wykonanie decyzji. Liczba
zablokowanych botow niewiele moéwi o jednym i drugim. Kazdy wskaznik musi miec zdefiniowany
zakres, mianownik, okresizrédto danych. Bez tego informacja ,95% zgodnosci” moze ukrywac brak
oceny najwazniejszej czesci systemu.
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Proponowany miernik Co nalezy doktadnie zdefiniowaé?

Udziat kont uprzywilejowanych objetych Zbior kont w CMS i we wszystkich pozostatych
wymaganym MFA uzgodnionych systemach.

Udziat aktywnych komponentow z potwierdzonym Petnainwentaryzacje, sposdb potwierdzania wsparciai

opiekunemiwsparciem datg oceny.

Udziat ustalen wysokiego priorytetu zamknietych Termin uzgodniony dla kazdego ustaleniairozdzielenie
retestem w terminie napraw od akceptacjiryzyka.

Wynik testow odtworzenia wzgledem RPO i RTO Rzeczywisty zakres testu, odzyskany punkt danychiczas

przywrocenia.

Pokrycie uzgodnionych scenariuszy testami Liczbe scenariuszy wykonanych oraz osobno
wytaczeniaiobszary niezweryfikowane.

Warto tez obserwowac powracajace przyczyny. Jezeli po kolejnych wdrozeniach wracaja te same
btedy uprawnien, oprécz nastepnej poprawki potrzebna jest zmiana sposobu projektowania,
przegladuitestowania tej kategorii funkcji.

ROZDZIAL 27

Reagowanie i odpowiedzialno$¢: sprawdz, czy ktos potrafi
zadziatac

NIST SP 800-61Rev. 3 ujmuje reagowanie na incydenty jako element zarzgdzania ryzykiem, obecny
takze przed awaria. Szerszy NIST CSF 2.0 pozwala uporzadkowac zarzadzanie, identyfikacje, ochrone,
wykrywanie, reagowanie i odtwarzanie. Dla wtasciciela strony to uzyteczna perspektywa, bo raport z
podatnosciami odpowiada tylko na cze$¢ potrzeb organizacji.[6*11¢!

Préba alarmu: od zdarzenia do osoby odpowiedzialnej

W proponowanym ¢wiczeniu tworzymy uzgodnione zdarzenie testowe, np. zmiane uprawnienia konta
szkoleniowego. Nastepnie sprawdzamy rejestracje, wystanie alarmu, odbidr, kwalifikacje i eskalacje.
Sam komunikat ,powiadomienie wystane” nie dowodzi, ze powiadomienie trafito do osoby zdolnej
zareagowac. Wynikiem ¢wiczenia powinna byc¢ os czasuiinformacja, na ktorym etapie proces
przestat dziata¢ zgodnie z oczekiwaniami.

W wariancie rozszerzonym testujemy tez sytuacje, w ktorej zwykty kanat jest niedostepny: nie dziata
poczta firmowa, potrzebna osoba jest na urlopie albo konto uzywane do zgtoszen zostato przejete. To
éwiczenie organizacyjne nie wymaga rzeczywistego wtamania. Pozwala sprawdzi¢ numery awaryjne,
uprawnienia do zatrzymania ustugii dostep do dokumentacji poza podstawowym srodowiskiem.
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Cwiczenie decyzyjne z trzema etapami

Etap pierwszy: sygnat. Klient zgtasza nieoczekiwane przekierowanie. Zespot rejestruje zgtoszenie,
ustala fakty i wyznacza osobe prowadzaca. Bezdowododw nie publikuje jeszcze komunikatu o
,Wycieku catejbazy”.

Etap drugi: niepewnos$¢. Pojawia sie nieznane konto uprzywilejowane i luka w logach. Uczestnicy
wybierajg dziatania ograniczajace ryzyko, sposob zachowania dowodow i zakres dalszej weryfikacji.
Rownolegle ustalaja, kto oceni mozliwe naruszenie danychiobowiazki komunikacyjne.

Etap trzeci: przywroécenie. Dostepny jest punkt kopii, ale po jego utworzeniu ztozono zamowienia.
Zespodt decyduje o warunkach bezpiecznego odtworzenia, uzgodnieniu rozliczeni ponownym
otwarciu sprzedazy. Celem jest kontrolowane wznowienie uzgodnionych funkcji, nawet jesli strona
gtéwna mogtaby wrdcic szybciej.

To fikcyjny scenariusz redakcyjny. Jego rezultatem sg wykryte luki procesu, przypisane zadaniai
powtdrka nieskutecznych etapow. Przy ocenie proby warto osobno mierzy¢ czas technicznego
przywrdcenia, czas podjecia decyzjii dostepnos¢ kompetentnych osob.

Witasciciel ryzyka, wykonawca naprawy i weryfikator to osobne role

Proponowany podziat jest prosty. Wtasciciel biznesowy ustala akceptowalny skutek i zatwierdza
pozostawienie ryzyka. Zespot techniczny wdraza naprawe. Audytor lub wyznaczony weryfikator
sprawdza rezultat. Hosting odpowiada za uzgodniong czesc¢ infrastruktury, a agencja za uzgodnione
utrzymanie aplikacji. Osoba odpowiedzialna za ochrone danych wspiera ocene naruszeni
obowiazkow, a odpowiedzialno$¢ administratora danych pozostaje przy administratorze.

Ten model trzeba dopasowac do umdw i skali organizacji. W matej firmie jedna osoba moze petnic
kilkardl, adecyzjeitak trzebarozrdézniac. Przy istotnych poprawkach warto zapewni¢ druga oceneich
skutecznosci. Chroni ona przed sytuacja, w ktorej zmiane uznaje za skutecznag wytacznie jej
wykonawca, bez sprawdzenia. Nie wymaga to tworzenia nowych stanowisk.

Zgtaszanie podatnosci po zakonczeniu audytu

Plik security.txt opisany w RFC 9116 pomaga wskazac kanat kontaktu i polityke zgtaszania
podatnosci. Sam w sobie nie jest zgoda na nieograniczone testy ani obietnicg nagrody. Powinien
odsytac do aktualnej, obstugiwanej $ciezki kontaktu.’]

W proponowanym procesie kazde zgtoszenie otrzymuje potwierdzenie odbioru, ocene
wiarygodnosciidecyzje o dalszym dziataniu. Informacja dotyczaca zewnetrznej wtyczki moze
wymagac kontaktu zjej producentem. Polityka chroni klientdw serwisu i poufnos$¢ szczegdtow
technicznych przed nieuprawnionymi osobami. Taki proces uzupetnia okresowy audytibiezace
utrzymanie.
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CZESC 6 - ZAMOWIENIE, PYTANIA I JAKOSC AUDYTU

ROZDZIAL 28

Jak zamowic audyti porownac oferty bez pozornych
oszczednosci?

Sama cena mowi niewiele, gdy jedna oferta obejmuje skan publicznego adresu, a druga testy kilku rdl,
przeglad wtasnego kodu i odtworzenie kopii. Proponujemy najpierw ujednolicic¢ zakres: domeny,
aplikacje, role, integracje, dostep do konfiguracji, oczekiwane dowody i retest. Naktad pracy i
wyceng zestawia sie dopiero na tej podstawie.

Na poczatku do przygotowania rzetelnej oferty wystarczy opis funkcji, technologii, liczby réli
integracji oraz celu badania. Zapytanie ofertowe nie wymaga wysytania haset ani petnej bazy danych.
Dostepy przekazuje sie dopiero w uzgodnionym trybie realizacji, zodpowiednimi ograniczeniami.

W rozmowie zwykonawca warto doprecyzowac trzy rzeczy: co doktadnie sprawdzi, jak pokaze
dowadd i kto zweryfikuje naprawy. Trzeba tez uzgodnic¢ sposdb eskalacji problemu krytycznego,
ochrone raportuiwarunki ponownego testu. Zapowiedz ,otrzymasz kilkadziesiat stron PDF” nie
opisuje jeszcze jakos$ciustugi.

Czestotliwosc kolejnych przegladdw proponujemy powigzac ze zmianamiiryzykiem. Nowa bramka
ptatnicza, rozszerzenie uprawnien, migracja, integracjaz CRM czy wtasny modut eksportu to sygnat
do oceny odpowiednich scenariuszy. Nie trzeba przy tym czekac na arbitralng rocznice poprzedniego
audytu. Szczegodlne wymagania prawne i kontraktowe uwzglednia sie oddzielnie.

Przed odbiorem raportu przydaje sie wspolne omowienie ustalen zwtascicielem biznesowym,
administratoremiwykonawca zmian. Takie spotkanie pomaga odroznic faktyczny problem od
nieporozumienia co do dziatania funkciji, przypisac¢ zadania i ustali¢ dowody potrzebne do zamkniecia.
Omadwienie stuzy zgodnemu rozumieniu faktow. Ocena ryzyka nie jest przedmiotem negocjaciji.

Co ustali¢ przed podpisaniem zlecenia

Poczatek prac warto powiagzac z osiggnieciem gotowosci do testdw, niezaleznie od daty ptatnosci.
Proponowane warunki wejscia to zatwierdzony zakres, upowaznienie, aktywne konta testowe,
kontakt awaryjny i uzgodnione ograniczenia. Jezeli ktoregos elementu brakuje, wykonawca wskazuje
wptyw na harmonogramizakres wnioskow.

Warunki odbioru rowniez zapisuje sie zwyprzedzeniem. Proponujemy wymagac kompletnego rejestru
wykonanych scenariuszy, rozroznienia ustalen i podejrzen, dowodow dla istotnych problemow, listy
ograniczen orazomowienia planu napraw. Retest musi miec okreslony zakres, sSrodowisko i sposéb
raportowania. Funkcje dodane w trakcie prac przechodzg przez jawna zmiane zakresu. Zadnaznich
nie powinna znikac zoceny bez komentarza.
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Informacje, ktorych warto oczekiwa¢ w wycenie

Cena powinna uwzgledniad liczbe réznych mechanizméw i przeptywdw. Sama liczba adreséw URL
stabo opisuje pracochtonnosc. Sto podobnych stron tresciowych moze korzystac zjednego
mechanizmu. Z koleijedna funkcja importu z uprawnieniami, przetwarzaniem plikow i zewnetrzng
integracja moze wymagac kilku odrebnych scenariuszy. Ten przyktad uzasadnia proponowany
sposob porédwnywania zakresow i nie opisuje stawek rynkowych.

W ofercie warto osobno wskazac przeglad kodu, odtwarzanie, ocene organizacyjna, testy integracijii
retest. Nalezy tez ustali¢, kto usuwa dane testowe, odwotuje konta audytorai potwierdza zakonczenie
dostepu. Domkniecie uprawnien jest obowiagzkowa czescig zakonczenia wspotpracy i nie powinno
czekac do nastepnego projektu.

Potrzebujesz audytu z retestemi kryteriami odbioru?

Uzgodnimy zakres, scenariusze i zasady testow, a po naprawach sprawdzimy, czy Zapytajo audyt >

problemijego warianty zniknety.

ROZDZIAL 29

Najczestsze pytania wtascicieli stron na WordPressie

Czy aktualny WordPress oznacza, ze strona jest bezpieczna?

Aktualnosc rdzenia to jeden z wielu elementdw oceny i sama nie dowodzi bezpieczenstwa. Audyt
obejmuje réwniez wtyczki, motywy, wtasny kod, konta, integracje i konfiguracje. Aktualizacje sa
czescig ochrony i stanowia tylko jedna z pozycji wyniku audytu. Wybér zarzadzanego hostingu nie
zdejmuje z wtasciciela aplikacjijego zakresu odpowiedzialno$ci.l1I%]

Czy wtyczka ochronna moze zastapic audyt?

Wtyczka moze realizowac wybrane mechanizmy. Audyt ocenia ich skutecznosc¢ oraz obszary, ktérych
nie obejmuja. Deklaracja producenta nie potwierdza poprawnosci wtasnejlogiki zwrotow, uprawnien
do dokumentow anizdolnosci odtworzenia sklepu. Ten wniosek wynika z rozdzielenia niezaleznych

zakresow kontrolj.[1213416391

Czy warto blokowac cate REST APl i wszystkie funkcje zdalne?

Decyzja wymaga najpierw rozpoznania, do czego te funkcje stuza. Publicznie dostepny endpoint
moze byc¢ zamierzonym elementem WordPressa. Nalezy sprawdzic¢ jego przeznaczenie, danei
uprawnienia, a potem ograniczy¢ funkcje zbedne lub Zle zabezpieczone. Catosciowa blokada moze
zerwac legalne zaleznoéci aplikacji.l?!
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Czy test zewnetrzny wystarczy do sprawdzenia kopii i konfiguracji?

Test zewnetrzny nie powinien by¢ przedstawiany jako dowdd wtasciwosci, ktdrych nie dato sie
zbadac. W proponowanym raporcie trzeba wskazac, ze kopie, ustawienia wewnetrzne lub czesc rol
pozostajg poza ocena. Aby je objac, zakres poszerza sie 0 odpowiednie dostepy, dokumenty lub
kontrolowany test.

Czy audyt daje gwarancje zgodnosci z przepisami?

Raport moze pomodc wykazac wykonane kontrole. Zgodnosc zalezy jednak takze od procesowi
obowigzkow catej organizacji. Audyt techniczny witryny nie jest automatycznie certyfikacjg RODO ani
ustawowym audytem KSC. Ofertaiumowa powinny te pojecia wyraznie rozdzielac.!#2114¢]

Czy sam certyfikat poprawi SEO i sprzedaz?

TLS chronipotaczenie. Nie potwierdza jakosci catego serwisui nie uzasadnia gwarancji wzrostu
pozycjiani przychodéw. Bezpieczenstwo warto przedstawiac jako warunek wiarygodnej obstugi
uzytkownika i ograniczania ryzyka, bez obiecywania konkretnych efektéw marketingowych, 11531

Co zrobi¢, gdy audyt wykryje aktywne wtamanie?

Uzgodniony tryb reagowania uruchamia sie odrazu, przed przygotowaniem dokumentu koncowego.
Nalezy ograniczyc¢ incydent, zabezpieczy¢ potrzebne dowody, odzyskac kontrole i oceni¢ obowiazki
dotyczace danych. Konkretne dziatania techniczne dobiera sie do zdarzenia, aby nie zniszczy¢
informacji potrzebnych do jego wyjasnienia. 11431

Kiedy mozna uzna¢ problem za zamkniety?

W proponowanym modelu wtedy, gdy istnieje uzgodniony dowdd skutecznoscinaprawy w
odpowiednim srodowisku albo formalna decyzja o innym sposobie postepowania z ryzykiem.
Przypisanie zadania, deklaracja wykonawcy czy znikniecie alertu nie wystarczajg do statusu
,haprawiono”.

Czy wysoki wynik skanera moze byc¢ kryterium odbioru?

Wynik skanera jest jednym z sygnatow i uzupetnia uzgodnione testy. Proponowane kryterium odbioru

odnosi sie do zachowania aplikacjii kompletnosci dowoddw. Wynik narzedzia interpretuje sie razemz

metoda, konfiguracja i zakresem. Brak alertoéw nie oznacza automatycznie, ze wykonano proby izolacji
klientow lub przywrécenia kopii.
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Czy wszystko trzeba testowac na produkc;ji?

Miejsce testu dobiera sige do celuiryzyka operacyjnego. W proponowanym modelu testy, ktére moga
zmieniac dane lub zaktécac prace, zaczyna sie w uzgodnionym srodowisku i dokumentuje
reprezentatywnosc jego konfiguracji. Wybrane wtasciwosci produkcji wymagajg osobnego
potwierdzenia. Nawet wtedy nie wykonuje sie nieuzgodnionych prob obcigzeniowych ani operacji
ptatniczych.

Czy raport mozna opublikowac¢ na stronie jako dowéd bezpieczenstwa?

Publiczny opis zakresu i daty przegladu moze by¢ elementem komunikacji. Petny raport moze jednak
zawierac informacje wrazliwe. Proponujemy osobna, zredagowana wersje podsumowania, bez
sekretdw, danych klientow i szczegotow otwartych podatnosci. Opis powinien wskazywac zakres i
ograniczenia przegladu oraz unikac¢ sugestii bezterminowej gwarancji odpornosci.

ROZDZIAL 30

Audyt pod audytem: kontrola jakosci, niezaleznosc¢ i granice
Zapewnienia

Profesjonalizm ustugi mozna ocenic takze wtedy, gdy raport nie zawiera spektakularnej podatnosci.
Kryterium stanowig wykonany zakres, adekwatnosc¢ scenariuszy i wiarygodnosc wnioskow. Obok
pytania ,ile btedow znaleziono?” warto zadac drugie: ,jaki dowod mogtby podwazyc ten wnioseki czy
go sprawdzono?”. Ponizszy model przegladu jest propozycjaicomSEQ i nie ma statusu standardu
certyfikacyjnego.

Najpierw odbior zakresu, potem wnioskow

Pierwszy przeglad poréwnuje uzgodnione zasoby, role, funkcje i metody z tym, co faktycznie
wykonano. Niewykonany test pozostaje niewykonany takze wtedy, gdy audytor znalazt inne istotne
problemy. Zmiany zakresu maja date i zatwierdzenie. Po zakonczeniu prac nie wolno zmniejszac
mianownika, aby poprawi¢ wskaznik pokrycia.

Drugi przeglad dotyczy relacji miedzy obserwacjg a wnioskiem. Czy odmowa dostepu wynikata z
wtasciwej kontroli, czy z niedziatajacej funkcji? Czy konto, ktére powinno miec¢ dostep, potrafito
wykonac operacje? Czy blokady WAF nie opisano btednie jako naprawy aplikacji? W razie watpliwosci
raport oddziela potwierdzone zachowanie od przypuszczenia o0 jego przyczynie.
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Twierdzenie w raporcie Pytanie kontrolne Uczciwe ograniczenie wniosku
»Nie wykryto dostepu do Jakie role, dokumenty i kanaty Wynik dotyczy wytgcznie wymienionej
cudzych dokumentow”. sprawdzono? proby; przyszte przypadki wymagaja

osobnejoceny.

»Przywracanie dziata”. Czy uruchomiono ustuge, czy Potwierdzono doktadnie wskazany etap i
tylko rozpakowano archiwum? zakres danych.

»MFA chroni administracje”. Ktére panele, integracjei Kanaty nieweryfikowane pozostajg osobna
Sciezki odzyskiwaniazbadano?  pozycjaryzyka.

»Podatnos¢ naprawiono”. Czy przebadanowdrozonykod  Odbiordotyczy okreslonejwersjii warunkow
i alternatywne $ciezki? retestu.

Granice wnioskow z préby celowej

Przypusémy, ze audytor wybrat 20 szczegdlnie istotnych scenariuszy i wszystkie daty oczekiwany
wynik. Mozna wtedy stwierdzi¢, ze tych 20 prob zakonczyto sie prawidtowo. Z samego tego wyniku
nie da sie obliczy¢ prawdopodobienstwa, ze ,cata strona jest bezpieczna”, ani przypisac jej
statystycznego przedziatu ufnosci. Dobor celowy, zaleznosci miedzy probamiizmiennosc aplikacii
nie spetniajg automatycznie zatozen losowej proby niezaleznych zdarzen.

Pokrycie da sig jednak mierzy¢. Warto pokazac, ktore kombinacje roli, operacji, wtasciciela danych,
interfejsuistanu procesu zbadano. Scenariusze uznane za rownowazne wymagaja uzasadnienia.
Przyktadowo test dwdch widokdw korzystajacych z tej samej kontroli moze byc¢ reprezentatywny
tylko wtedy, gdy potwierdzono, ze oba faktycznie przechodza przez te kontrole i nie maja
dodatkowych Sciezek.

Przeglad drugiej osoby i jawnosc¢ rol

Dla ustalen o duzym znaczeniu proponujemy kontrole przez druga kompetentng osobe: ocene
dowodow, uzasadnienia priorytetuikryterium retestu. Ta osoba zapisuje, ktore elementy sprawdzita
samodzielnie; powtarzanie kazdej proby nie jest konieczne. Brak drugiego przegladu w matym
projekcie nie odbiera raportowi automatycznie wartosci. Trzeba go jednak ujawnic przy ustalaniu
oczekiwanego poziomu zapewnienia.

Ten sam wykonawca moze diagnozowac i naprawiac, jezelirole i sposdb odbioru zostana rozdzielone.
Przy istotnejzmianie pomaga niezalezny przeglad retestu. Wtedy ,zamknigcie zadania” nie opiera sig
wytacznie na deklaracji jego autora. Konflikt interesow jestinformacja, ktora nalezy zarzadzac¢. Samw
sobie nie jest powodem do zarzucania wykonawcy nierzetelnosci.

Umow moment zakonczenia zlecenia i oddziel go od koncaryzyka

Zlecenie moze konczyc¢ sie przekazaniem raportu, wykonaniem uzgodnionego retestu lub
potwierdzeniem okreslonych kryteridw. Kazdy wariant jest dopuszczalny, jezelijasno go opisano.
Odbidr pracy nie oznaczajednak akceptacji wszystkich pozostatych zagrozen. Sprawy
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nierozstrzygniete wymagajg osobnej decyzji: dalszego badania, naprawy, ograniczenia funkcji albo
Swiadomego przyjecia ryzyka przez uprawniong osobe.

Publiczny komunikat podaje date, zakres i charakter badania bez szczegotdw utatwiajacych
naduzycia. Sformutowanie ,wykonano audyt i wdrozono wskazane poprawki” wymaga potwierdzenia
obu dziatan. Hasta ,100% bezpieczenstwa”, ,petnazgodnosc z prawem” czy ,certyfikat OWASP” nie
moga zastepowac rzetelnego opisu ustugi. Samo uzycie wybranych wymagan ASVS nie oznacza
petnej weryfikacji poziomu standardu.™

Profesjonalny audyt daje wiec dwa wyniki: raport o systemie oraz mozliwosc¢ sprawdzenia jakosci
samego badania. Odbiorca widzi, na jakiej podstawie sformutowano wnioski, gdzie lezy ich granicai
co musi sie wydarzy¢, aby wymagaty ponownej oceny.

ROZDZIAL 31

Bezpieczenstwo zaczyna sie od sprawdzenia, a konczy na
potwierdzonejzmianie

Profesjonalny audyt prowadzi od rozpoznanego zasobu i uzasadnionego scenariusza do sprawdzonej
kontroli, dowodu, decyzji i zweryfikowanej naprawy. Dobry raport porzadkuje odpowiedzialnosc¢,
ogranicza ostrzezenia do uzasadnionychinie obiecuje petnej odpornosci.

W WordPressie oznacza to kontrole nad rozszerzeniami, dostepamiiutrzymaniem. W WooCommerce
dochodzi sprawdzenie procesu sprzedazowego, danych klientdow i odtwarzania. Zakres musi

odpowiadac temu, co maznaczenie dla konkretnej organizaciji.

Sprawdz zabezpieczenia swojej strony, zanim decyzje wymusiincydent. Ustal zakres badania,
poznaj potwierdzone ryzykaizaplanuj naprawy wraz zretestem. Rezultatem powinny by¢
weryfikowalne ustaleniaijasno okreslone granice potwierdzenia, bez obietnic ,100%
bezpieczenstwa”.
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DODATKI - WZORY DO PRACY

Audyt bezpieczenstwa strony - artykut icomSEO

DODATEK A

Karta odbioru audytui skutecznosci napraw

Ponizsze kryteria proponujemy zaadaptowac w zleceniu. Wymagajg dopasowania i nie majg mocy

umowy ani standardu prawnego. Pomagaja ocenic prace na podstawie weryfikowalnego wyniku. Przy

kazdym kryterium wskazuje sie status, wtasciciela decyzjii odnosnik do dowodu.

ID

ODB-
01

ODB-
02

ODB-
03

ODB-
04

ODB-
05

ODB-
06

ODB-
07

ODB-
08

ODB-
09

ODB-
10

ODB-11

ODB-

Kryterium odbioru

Zakresiograniczenia sgjednoznaczne.

Testy byty upowaznione i kontrolowane.

Scenariusze majg widoczny status.

Istotne ustalenia majg dowody.

Uprawnienia sprawdzono na poziomie

zasobow.

Aktualizacje obejmuja rzeczywiste
zaleznosci.

Kopie oceniono w uzgodnionym zakresie.

Sprawdzono dziatanie alarmowania, jesli

byto w zakresie.

Ryzyko ma uzasadnienie i wtasciciela.

Plan napraw jest wykonalny.

Retest dotyczy wdrozonejzmiany.

Zakonczono dostep i uporzadkowano
materiaty.

icomseo.pl - biuro@icomseo.pl - +48 601 162 666

Minimalny rezultat do okazania

Domeny, srodowiska, funkcje, role, integracjei
wytaczenia.

Zasady prowadzenia prac, kontakt awaryjny i warunki
przerwania.

Rejestrprob wrazz pozycjami ,nie zweryfikowano” i
uzasadnieniami.

Materiat potwierdzajagcy obserwacje, warunkiizakres
wptywu.

Proby poprawnego dostepuiodmowy dlaréznych
kont lub organizacji.

Wersje, zrédta kodu, wsparcie, wtasciciele i decyzje o
podatnosciach.

Protokdét odtworzenia albo jawne zastrzezenie, ze go
nie wykonano.

O$ czasu testowego zdarzenia, dostarczenia i reakcji.
Rozdzielenie dotkliwosci, pewnosciustalenia, pilnoscii
decyzji.

Odpowiedzialnosé, zaleznosci, terminy i kryteria
sprawdzenia.

Srodowisko, wersja, powtdrzony scenariuszikontrola
potrzebnych funkciji.

Odwotane konta testowe, zasady retencji orazlista
otwartych ryzyk.
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Przyktadowy zapis zamknigcia ustalenia

Audyt bezpieczenstwa strony - artykut icomSEO

Wzér: ,Ustalenie AUD-01zweryfikowano ponownie na wskazanej wersji i we wskazanym srodowisku.

Konto testowe A nie uzyskato dokumentu konta B w Sciezkach objetych proba, a wtasciciel

dokumentu zachowat dostep. Dowody powigzano zzadaniem naprawczym. Nie oceniano kanatow

wskazanych w wytgczeniach. Status: naprawiono w zbadanym zakresie”.

Takizapis jest bardziej uzyteczny niz ,naprawa wykonana”, poniewaz opisuje wynik i granice

potwierdzenia. Jezelizastosowano wytacznie regute ochronng, status wskazuje ograniczenie ryzyka.

Jezelitestu nie dato sie wykonac, zapisuje sie przyczyne i warunek ponownej weryfikacji. Problem

pozostaje wtedy otwarty, bo sama deklaracja nie wystarcza do jego zamkniecia.

DODATEK B

Odpowiedzialnosc¢ i wyjatki od zabezpieczen

Macierz odpowiedzialnosci do uzgodnienia

Ponizszy model nie narzuca struktury organizacyjnej. W matej firmie jedna osoba moze petnic kilka rol.

Nadal warto jednak odrézniac¢ wykonanie zadania od zatwierdzenia ryzyka i sprawdzenia rezultatu.

Przy istotnych ustaleniach wynik naprawy powinien w miare mozliwosci ocenic ktos inny niz jej autor.

Decyzjalub zadanie

Odpowiedzialny za wykonanie

Zatwierdzajacy lub odbiorca

Zakres i upowaznienie do
audytu

Naprawa kodu WordPressa
lub sklepu

Ograniczenie ekspozycji na
poziomie hostingu

Ocena obowiagzku
zgtoszenia naruszenia
danych
Akceptacjaryzykaiwyjatku

Przywrdcenie sprzedazy po
odtwarzaniu

Koordynator po stronie wtasciciela.
Whtasciciel aplikacji / wykonawca
zmian.

Administratorinfrastruktury lub
dostawca.

Administrator danych przy wsparciu
wtasciwych specjalistow.

Whtasciciel ryzyka biznesowego.

Zespot techniczny i wtasciciel
procesu sprzedazy.

Osoba uprawniona do dysponowania
zasobami.

Wrtasciciel ustugi; wynik weryfikuje
audytor lub wyznaczony tester.

Osoba uprawniona do decyzjio
dostepnosciustugi.

Osobaumocowana po stronie
administratora.
Osobaz odpowiednim mandatem,

zgodnie zzasadami organizaciji.

Wtasciciel ustugi po weryfikaciji
kryteridw uruchomienia.

Tabela przedstawia proponowany podziat pracy. Odpowiedzialnos¢ ustawowa pozostaje przy

podmiotach, na ktorych ciazy, i nie przechodzi przez ten podziat na audytora ani dostawce.
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Karta wyjatku z terminem i warunkiem wyjscia

Przyktadowa karta zawiera identyfikator ustalenia, powdd odstepstwa, zasdb, potwierdzony wptyw,
zabezpieczenie zastepcze, wtasciciela decyzji, termin przegladu i zdarzenie konczace wyjatek.
Osobno zapisuje sie, kto monitoruje skutecznosc srodka zastepczego. Wyjatek bez terminu i warunku
wyjsciazamienia sie w bezterminowa akceptacje. Samo oczekiwanie na dostawce nie jest dowodem
ograniczenia ekspozyciji.

Przyktad fikcyjny: funkcja eksportu zostaje czasowo wytaczona do wydania poprawki. Ograniczenie
potwierdzono w kanatach objetych zakresem. Przywrdcenie funkcjiwymaga testu SCN-01, a
pojawienie sie nowego kanatu eksportu uruchamia ponowng ocene niezaleznie od terminu przegladu.
Status ustalenia brzmi ,ograniczono ryzyko”, poniewaz przyczyna nie zostata jeszcze usunieta.

DODATEK C

Rejestr dowodow i stownik pojec

Minimalny zapis pojedynczego dowodu

Proponowany identyfikator, na przyktad EVD - SCNO1 - 03, tgczy materiat ze scenariuszem i konkretna
proba. Zapis obejmuje cel, wersje i Srodowisko, czas ze strefa, role testowa, oczekiwany i
zaobserwowany wynik oraz lokalizacje materiatu. Dochodza do tego autor, redakcja danych,
ograniczenia oraz termin lub zdarzenie ponownej weryfikacji. Sama nazwa pliku bez tych informacji nie
zapewnia powtarzalnosci.

Bramka odbioru materiatu Pytanie kontrolne

Adekwatnosé Czy materiat potwierdza sam wniosek, czy wytacznie stan ustawienia?
Powtarzalnos¢ Czy inna uprawniona osoba rozumie warunkii moze powtérzy¢ probe?
Minimalizacja Czy usunieto niepotrzebne dane osobowe i kompletne poswiadczenia?
Aktualnosé Czy dowdd dotyczy wskazanej wersjii nadal adekwatnej konfiguracii?
Rozliczalnosé Czy ustalenie prowadzi do wtasciciela decyzji, naprawy i wyniku retestu?
Ograniczenia Czy jasno wskazano kanaty, funkcje lub okresy pozostajace poza badaniem?

Rejestru nie trzeba publikowacé w catosciw artykule ofertowym ani udostepniac wszystkim
pracownikom. Wersja zarzgdcza moze zawierac identyfikatori podsumowanie, a materiat techniczny
pozostaje w kontrolowanym repozytorium. Audyt ma zmniejszac ryzyko wycieku, wiec nie powinien
tworzy¢ nowego, niechronionego archiwum informaciji o stronie.
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Stownik poje¢ uzytych w czesci praktycznej

Kontrola bezpieczenstwa to zabezpieczenie lub dziatanie oceniane wzgledem ustalonego celu.
Dowdd to materiat uzasadniajacy konkretny wniosek. Pokrycie opisuje, jaka cze$¢ uzgodnionego
zakresu rzeczywiscie zbadano. Proba pozytywna potwierdza poprawnosc¢ dozwolonej operacji, a
préba negatywna skutecznos¢ odmowy. Test regresyjny ma wykry¢ powrét btedu po zmianie.

Idempotencja oznacza w omawianym scenariuszu, ze ponowne przetworzenie tego samego
zdarzenia nie wywotuje dodatkowego, niezamierzonego skutku biznesowego. Ryzyko rezydualne to
ryzyko, ktdre pozostaje po zastosowaniu zabezpieczen. Bramka wdrozeniowa to uzgodniony
warunek dopuszczenia zmiany; okreslenie nie odnosi sie do konkretnego narzedzia. Dryf konfiguracji
to odejscie biezacych ustawien od przyjetego i ocenionego stanu odniesienia.

DODATEK D
Karta tancucharyzyka i uzasadnienia kontroli

Ponizszy wzor stuzy do pracy nad konkretnym scenariuszem. Nie zawiera wynikdw testu i nie powinien
trafia¢ do klienta jako wypetniony rejestr ryzyka. Wszystkie pola odnosi sie do rzeczywistego
sSrodowiska, zakresu upowaznieniai dowodow.

Identyfikacja: nazwa ustugi, wtasciciel procesu, identyfikator scenariusza, data, wersja systemui
osoba opracowujaca. Szkoda: jakie zdarzenie biznesowe chcemy ograniczyc¢ i kogo ono dotyczy?
Poczatek sciezki: jakie uprawnienie, dostep lub zdarzenie stanowi warunek wejsciowy?

Dla kazdego kolejnego etapu zapisz warunek konieczny, przekraczang granice zaufania oraz status:
potwierdzony, wynikajacy zkonfiguracji albo hipotetyczny. Dotgcz identyfikator dowodu i
ograniczenie. Etapu, ktérego nie wolno sprawdzi¢, nie oznaczaj jako zakonczonego pomysinie. Podaj
wiasciciela potrzebnej decyzjilub dostepu.

Kontrola zapobiegajaca: ktdre przejscie ma uniemozliwic i jak sprawdzimy efekt? Kontrola
wykrywajaca: jakie zdarzenie ma wywotac alarmikto potwierdzijego obstuge? Odtwarzanie: co
mozna odzyskac, czego odzyskanie nie naprawiijakie zaleznosci moga utrudnic reakcje?

W czescidecyzyjnej zapisz wspolne zaleznoscizabezpieczen, ryzyko pozostate, wybrany sposob
postepowania, wtasciciela, termin oraz zdarzenia wymagajace ponownej oceny. Sam wpis
,Zaakceptowano” jest niewystarczajacy: trzeba wskazac, co doktadnie zaakceptowano i najakiej
podstawie.

Warunek zamknigcia karty: udokumentowano stan kazdego istotnego przejscia, wynik sprawdzenia
wybranej bariery i decyzje wobec granic niezweryfikowanych. Zamkniecie karty dokumentacyjnej nie
Oznacza automatycznego usuniecia catego ryzyka.
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DODATEK E

Audyt bezpieczenstwa strony - artykut icomSEO

Protokot niezaleznego przegladu jakosci audytu

Tenwzdr uzupetnia karte odbioru zdodatku A. Stuzy do sprawdzenia jakosci zakresu i wnioskow;

uniwersalna ocenaw rodzaju ,bezpieczenstwo: 95%” wykracza poza jego cel. Przeglad moze by¢

proporcjonalny do skali projektu, ajego rzeczywisty zakres musi pozostac jawny.

Etap przegladu Zapis wymagany we wzorze

Zakresi
upowaznienie

Zasoby, role, funkcje, Srodowiska,
ograniczeniaizatwierdzone zmiany.

Whioskiistotne Wybrane ustalenia, dowody, zatozeniai

biznesowo sposéb doboru préby.

Priorytety i Uzasadnienie pilnosci, wtasciciel, plan oraz
naprawy skutkiuboczne.

Retest Wersja wdrozenia, scenariusze, wyniki i

nierozstrzygniete granice.

Komunikacjai
materiaty

Odbiorcy raportu, redakcja danych,
retencja dowodoéw itres¢ komunikatu
publicznego.

Warunek zakonczenia

Kazdy element zakresu ma wynik albo
jawna przyczyne niewykonania.

Whniosek miesci sie w granicach dowodu;
zbadano sensowna alternatywna
interpretacje.

Oddzielono naprawe przyczyny,
ograniczenie ekspozycjii akceptacje
ryzyka.

Status zamknigcia odpowiada
faktycznemu zakresowi ponownego
badania.

Nie ujawniono sekretdw ani nie przypisano
ustudze szerszego zapewnienia.

Zapis konncowy: osoba przegladajaca, relacja do wykonawcy, data, przejrzane elementy, elementy

odtworzone samodzielnie, rozbieznosciiuzgodnione dziatania. Oznaczenie ,przeglad niezalezny”

wymaga wyjasnienia, na czym polega niezaleznos$¢. Sam podpis drugiej osoby ztego samego

procesu jej nie dowodzi.

Przy spornym ustaleniu zachowuje sie obie interpretacje i wskazuje probe, ktéra moze je rozstrzygnac.

Obserwaciji nie usuwa sie wytacznie dlatego, ze utrudnia odbior projektu. Zarzutu nie podtrzymuje sie

tezwtedy, gdy pozniejszy wiarygodny dowodd wykazat btedng interpretacje. Historia korekty jest

czescigjakosciraportu.

Protokotikarty zdodatkow Di E to wzory do wypetnienia. Pola pozostawione bez wyniku nie sg oceng

konkretnej strony, a wypetniony wzor nie jest oficjalnym formatem OWASP ani NIST i nie stanowi

certyfikatu.
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ZESPOL ICOMSEO
Autorzy artykutu

Autorem przewodnika jest Arkadiusz Urbas, ktory wicomSEO prowadzi audyty bezpieczenstwa i
audyty zgodnosci prawnej stron. Przy opracowaniu wspotpracowali Dawid Sasiela i Piotr Antoszek.
Karty prowadza do profili autorow.

Arkadiusz Urbas (autor) - Dawid Sasiela - Piotr Antoszek
Profile autoréw: icomseo.pl/author/arkadiusz-urbas/, /author/dawid-sasiela/, /author/piotr-antoszek/

CZYTAJ DALE)

Powigzane materiaty

Audyt bezpieczenstwa strony: 22 obszary i 132 punkty kontrolne: od domeny i wtyczek po
ptatnosci, kopie zapasowe i retest.

¢ Audytzgodnosciprawnej strony: Artykut eksperckio RODO, cookies, Consent Mode v2,
Omnibusie i dziesieciu obszarach kontroliWordPressa.

¢ Audytzgodnosciprawnej: 120 punktéw kontrolnych w 12 modutachiplan zmian z kryteriami
odbioru.

e Dziatania: bezpieczenstwo, SSLiWordPress: Prace przy certyfikatach, nagtowkach HTTP,
aktualizacjachizabezpieczeniu CMS w katalogu dziatan icomSEO.

MATERIALY ZRODLOWE

Zrodta

Data dostepu: 14 pazdziernika 2026 r. Standardy, dokumentacja dostawcow, akty prawne i raporty
maja rozny charakter. Przed wykorzystaniem w konkretnej sprawie warto sprawdzi¢ aktualnosc

przepisow i dokumentaciji. Proponowane scenariusze, karty i modele kosztow sg opracowaniem
icomSEO.

1. OWASP, ASVS 5.0.0: wymagania weryfikacji bezpieczenstwa aplikaciji
2. OWASP, WSTG 4.2: metodyka testowania aplikacji WWW
3. Patchstack, State of WordPress Security in 2025; daneza 2024r.
4. Patchstack, State of WordPress Security in 2026; daneza 2025r.
5.NASK, Raportroczny z dziatalnosci CERT Polska w 2025 roku
6. OWASP, Threat Modeling Cheat Sheet
7.WordPress, Hardening WordPress
8. OWASP, Transport Layer Security Cheat Sheet
9. OWASP, Vulnerable Dependency Management Cheat Sheet

10. OWASP, Authentication Cheat Sheet

11. OWASP, Multifactor Authentication Cheat Sheet
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https://icomseo.pl/oferta/audyty/audyt-bezpieczenstwa/
https://icomseo.pl/wiedza/artykuly-eksperckie/audyt-zgodnosci-prawnej-wordpress-woocommerce/
https://icomseo.pl/oferta/audyty/audyt-zgodnosci-prawnej/
https://icomseo.pl/wiedza/dzialania/bezpieczenstwo-ssl-cms-wordpress-i-naglowki-http/
https://owasp.org/www-project-application-security-verification-standard/
https://owasp.org/www-project-web-security-testing-guide/
https://patchstack.com/whitepaper/state-of-wordpress-security-in-2025/
https://patchstack.com/whitepaper/state-of-wordpress-security-in-2026/
https://cyberpolicy.nask.pl/aktualnosci/raport-roczny-z-dzialalnosci-cert-polska-w-2025-roku/
https://cheatsheetseries.owasp.org/cheatsheets/Threat_Modeling_Cheat_Sheet.html
https://developer.wordpress.org/advanced-administration/security/hardening/
https://cheatsheetseries.owasp.org/cheatsheets/Transport_Layer_Security_Cheat_Sheet.html
https://cheatsheetseries.owasp.org/cheatsheets/Vulnerable_Dependency_Management_Cheat_Sheet.html
https://cheatsheetseries.owasp.org/cheatsheets/Authentication_Cheat_Sheet.html
https://cheatsheetseries.owasp.org/cheatsheets/Multifactor_Authentication_Cheat_Sheet.html
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12. OWASP, Authorization Cheat Sheet

13. OWASP, Session Management Cheat Sheet

14. OWASP, SQL Injection Prevention Cheat Sheet

15. OWASP, Cross Site Scripting Prevention Cheat Sheet

16. OWASP, Server Side Request Forgery Prevention Cheat Sheet
17. OWASP, File Upload Cheat Sheet

18. OWASP, HTTP Headers Cheat Sheet

19. OWASP, REST Security Cheat Sheet

20. OWASP, Third Party JavaScript Management Cheat Sheet

21. OWASP, Secrets Management Cheat Sheet

22. OWASP, CI/CD Security Cheat Sheet

23. OWASP, Logging Cheat Sheet

24.WordPress, Nonces

25. WordPress, Checking User Capabilities

26. WordPress, Adding Custom Endpoints: REST API
27.WordPress, Must-Use Plugins

28. WordPress, Editing wp-config.php

29. WordPress, wp core verify-checksums

30. WordPress, wp plugin verify-checksums

31. WordPress, Application Passwords: REST API

32. WordPress, Escaping Data

33. WordPress, Validating Data

34. OWASP WSTG, Business Logic Testing

35. OWASP, Transaction Authorization Cheat Sheet

36. OWASP, Third Party Payment Gateway Integration Cheat Sheet
37.WooCommerce, Webhooks

38. WooCommerce, Advanced Settings

39. CISA, #StopRansomware Guide: kopie zapasowe i odtwarzanie
40.NIST CSRC, Recovery Point Objective: definicja RPO

41.NIST CSRC, Recovery Time Objective: definicja RTO

42.RODO, rozporzadzenie (UE) 2016/679; art. 5, 25,28, 32-34
43.UODO, termin zgtoszenia naruszenia i obowigzki administratora
44.UODO, komunikat o obowiazkachzart. 33134 RODO

45. Prawo komunikacji elektronicznej, Dz.U. 2024 poz.1221; art. 399-400
46.Nowelizacja ustawy o KSC, ustawa z 23 stycznia 2026r.,Dz.U. 2026 poz. 252
47. Ministerstwo Cyfryzacji, nowelizacja ustawy o KSC

48. Ministerstwo Cyfryzaciji, wejscie w zycie KSC i harmonogram obowiazkow

49. Ministerstwo Cyfryzacji, samorejestracja KSC: warunki terminu 3 pazdziernika 2026 .

50. Komisja Europejska, Cyber Resilience Act: zakres i terminy
51. Komisja Europejska, CRA a oprogramowanie open source
52.Google Search Console, Raport Problemy dotyczace bezpieczenstwa

53. Google Search Central, Understanding Google Page Experience
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https://cheatsheetseries.owasp.org/cheatsheets/REST_Security_Cheat_Sheet.html
https://cheatsheetseries.owasp.org/cheatsheets/Third_Party_Javascript_Management_Cheat_Sheet.html
https://cheatsheetseries.owasp.org/cheatsheets/Secrets_Management_Cheat_Sheet.html
https://cheatsheetseries.owasp.org/cheatsheets/CI_CD_Security_Cheat_Sheet.html
https://cheatsheetseries.owasp.org/cheatsheets/Logging_Cheat_Sheet.html
https://developer.wordpress.org/apis/security/nonces/
https://developer.wordpress.org/plugins/security/checking-user-capabilities/
https://developer.wordpress.org/rest-api/extending-the-rest-api/adding-custom-endpoints/
https://developer.wordpress.org/advanced-administration/plugins/mu-plugins/
https://developer.wordpress.org/advanced-administration/wordpress/wp-config/
https://developer.wordpress.org/cli/commands/core/verify-checksums/
https://developer.wordpress.org/cli/commands/plugin/verify-checksums/
https://developer.wordpress.org/rest-api/reference/application-passwords/
https://developer.wordpress.org/apis/security/escaping/
https://developer.wordpress.org/apis/security/data-validation/
https://wstg.owasp.org/v4.2/4-Web_Application_Security_Testing/10-Business_Logic_Testing/
https://cheatsheetseries.owasp.org/cheatsheets/Transaction_Authorization_Cheat_Sheet.html
https://cheatsheetseries.owasp.org/cheatsheets/Third_Party_Payment_Gateway_Integration_Cheat_Sheet.html
https://woocommerce.com/document/webhooks/
https://woocommerce.com/document/configuring-woocommerce-settings/advanced/
https://www.cisa.gov/stopransomware/ransomware-guide
https://csrc.nist.gov/glossary/term/recovery_point_objective
https://csrc.nist.gov/glossary/term/recovery_time_objective
https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX:32016R0679
https://bip.uodo.gov.pl/pl/525/2584
https://www.uodo.gov.pl/pl/138/4538
https://eli.gov.pl/api/acts/DU/2024/1221/text.html
https://eli.gov.pl/api/acts/DU/2026/252/text/T/D20260252L.pdf
https://www.gov.pl/web/baza-wiedzy/nowelizacja-ustawy-o-krajowym-systemie-cyberbezpieczenstwa
https://www.gov.pl/web/cyfryzacja/nowelizacja-ustawy-o-krajowym-systemie-cyberbezpieczenstwa-zaczyna-obowiazywac
https://www.gov.pl/web/cyfryzacja/ostatnie-dni-na-samorejestracje-w-wykazie-ksc-termin-mija-3-pazdziernika
https://digital-strategy.ec.europa.eu/en/policies/cyber-resilience-act
https://digital-strategy.ec.europa.eu/en/policies/cra-open-source
https://support.google.com/webmasters/answer/9044101?hl=pl
https://developers.google.com/search/docs/appearance/page-experience

Q icomSEO Audyt bezpieczenstwa strony - artykut icomSEO

54.FIRST, CVSSv4.0 User Guide

55. FIRST, Exploit Prediction Scoring System (EPSS)

56. CISA, komunikat o KEV i priorytetyzacji potwierdzonych naduzy¢

57. OWASP WSTG, Reporting

58. OWASP, Cross-Site Request Forgery Prevention Cheat Sheet

59. OWASP, PHP Configuration Cheat Sheet

60. OWASP, Web Cache Security Cheat Sheet

61. OWASP, Forgot Password Cheat Sheet

62. WordPress, Cron: wykonywanie zadan zaplanowanych

63. Komisja Europejska, CRA: obowiazki zgtaszaniaiodrebnosc¢ open-source stewards
64.PCISSC, FAQ 1588: SAQ Aibezpieczenstwo skryptdw ptatnosci

65.NISTSP 800-61Rev. 3, reagowanie na incydenty w zarzadzaniu ryzykiem
66.NIST, Cybersecurity Framework 2.0

67.1ETF, RFC 9116: security.txt i zgtaszanie podatnosci

68. WooCommerce, Store API: zakres i ograniczenia

69. WooCommerce, High-Performance Order Storage (HPOS)

70. WordPress, Application Passwords: administracja i odwotywanie dostepow
71.EDPB, Data breaches: obowigzki administratora i podmiotu przetwarzajacego
72. Ministerstwo Cyfryzacji, KSC: obowiazki podmiotéow kluczowych iwaznych
73. OWASP, Virtual Patching Cheat Sheet

74.Google Search Central, blokowanie indeksowania za pomocg noindex

75. OWASP ASVS 5.0.0, V8 Authorization; wydanie oznaczone v5.0.0

76. OWASP ASVS 5.0.0, V7 Session Management; wydanie oznaczone v5.0.0
77. OWASP ASVS 5.0.0, V5 File Handling; wydanie oznaczone v5.0.0

78. OWASP ASVS 5.0.0, V16 Security Logging and Error Handling

79. CERT Polska, raportroczny za2025r.; publikacja zespotu

80. NISTSP 800-53ARev. 5, metody oceny zabezpieczen

81. OWASP, Authorization Testing Automation Cheat Sheet

82.NISTSP 800-218, Secure Software Development Framework 1.1

83.NISTSP 800-161Rev. 1, Update 1, ryzyko tancucha dostaw

84.NISTSP 800-137, Information Security Continuous Monitoring

85. OWASP, Content Security Policy Cheat Sheet

86. WooCommerce, Rate Limiting for Store APl endpoints

87.WordPress WP-CLI, wp pluginlist

88. WordPress WP-CLI, wp theme list

89.NIST SP 800-63B-4, Authentication and Authenticator Management; wydanie finalne 2025
90. NIST SP 800-63B-4, wymagania uwierzytelnianiai odpornos$¢ na phishing
91.NIST SP 800-63B-4, zarzadzanie metodamii odzyskiwanie konta

92. WordPress REST API, Posts: kontekst odpowiedziistatusy tresci

93. WordPress, WP_Object_Cache i trwata pamiec obiektowa

94. WooCommerce, Accounts and Privacy Settings: retencja i usuwanie danych

95.NISTIR8286D, Update 1, Business Impact Analysis; wydanie zlutego 2025
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https://www.first.org/cvss/v4.0/user-guide
https://www.first.org/epss/
https://content.govdelivery.com/accounts/USDHSCISA/bulletins/3d0ff1e
https://wstg.owasp.org/v4.2/5-Reporting/
https://cheatsheetseries.owasp.org/cheatsheets/Cross-Site_Request_Forgery_Prevention_Cheat_Sheet.html
https://cheatsheetseries.owasp.org/cheatsheets/PHP_Configuration_Cheat_Sheet.html
https://cheatsheetseries.owasp.org/cheatsheets/Web_Cache_Security_Cheat_Sheet.html
https://cheatsheetseries.owasp.org/cheatsheets/Forgot_Password_Cheat_Sheet.html
https://developer.wordpress.org/plugins/cron/
https://digital-strategy.ec.europa.eu/en/policies/cra-reporting
https://www.pcisecuritystandards.org/faqs/1588/
https://csrc.nist.gov/pubs/sp/800/61/r3/final
https://www.nist.gov/cyberframework
https://www.rfc-editor.org/rfc/rfc9116.html
https://developer.woocommerce.com/docs/apis/store-api/
https://woocommerce.com/document/high-performance-order-storage/
https://developer.wordpress.org/advanced-administration/security/application-passwords/
https://www.edpb.europa.eu/sme/assess-the-risks/data-breaches_en
https://www.gov.pl/web/baza-wiedzy/nowelizacja-ustawy-o-krajowym-systemie-cyberbezpieczenstwa-ksc---obowiazki-podmiotow-kluczowych-i-waznych
https://cheatsheetseries.owasp.org/cheatsheets/Virtual_Patching_Cheat_Sheet.html
https://developers.google.com/search/docs/crawling-indexing/block-indexing
https://github.com/OWASP/ASVS/blob/v5.0.0/5.0/en/0x17-V8-Authorization.md
https://github.com/OWASP/ASVS/blob/v5.0.0/5.0/en/0x16-V7-Session-Management.md
https://github.com/OWASP/ASVS/blob/v5.0.0/5.0/en/0x14-V5-File-Handling.md
https://github.com/OWASP/ASVS/blob/v5.0.0/5.0/en/0x25-V16-Security-Logging-and-Error-Handling.md
https://cert.pl/posts/2026/04/raport-roczny-2025/
https://csrc.nist.gov/pubs/sp/800/53/a/r5/final
https://cheatsheetseries.owasp.org/cheatsheets/Authorization_Testing_Automation_Cheat_Sheet.html
https://csrc.nist.gov/pubs/sp/800/218/final
https://csrc.nist.gov/pubs/sp/800/161/r1/upd1/final
https://csrc.nist.gov/pubs/sp/800/137/final
https://cheatsheetseries.owasp.org/cheatsheets/Content_Security_Policy_Cheat_Sheet.html
https://developer.woocommerce.com/docs/apis/store-api/rate-limiting/
https://developer.wordpress.org/cli/commands/plugin/list/
https://developer.wordpress.org/cli/commands/theme/list/
https://csrc.nist.gov/pubs/sp/800/63/B/4/final
https://pages.nist.gov/800-63-4/sp800-63b/authenticators/
https://pages.nist.gov/800-63-4/sp800-63b/events/
https://developer.wordpress.org/rest-api/reference/posts/
https://developer.wordpress.org/reference/classes/wp_object_cache/
https://woocommerce.com/document/configuring-woocommerce-settings/accounts-and-privacy/
https://csrc.nist.gov/pubs/ir/8286/d/upd1/final
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96.NISTSP 800-30 Rev. 1, Guide for Conducting Risk Assessments

97.SLSA V1.1, Provenance: pochodzenie artefaktu i dane o budowaniu

98. OWASP CycloneDX, Software Bill of Materials: zakres zestawienia sktadnikow
99. WordPress, Adding the Personal Data Eraser to Your Plugin

.00. Unia Europejska, Your Europe, prawa dotyczace danychiwyjatki od usuniecia
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https://csrc.nist.gov/pubs/sp/800/30/r1/final
https://slsa.dev/spec/v1.1/provenance
https://cyclonedx.org/capabilities/sbom/
https://developer.wordpress.org/plugins/privacy/adding-the-personal-data-eraser-to-your-plugin/
https://europa.eu/youreurope/business/governance-and-sustainability/digital-and-data-compliance/data-protection-gdpr/indexamp_en.htm

